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Care este semnificatia Regulamentului General privind Protectia Datelor
(Regulamentul 679/2016 — RGPD)?

Cui se aplicd Regulamentul 679/2016?
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Cartografierea prelucrarilor de informatii avand caracter personal

Principii generale care guverneaza respectarea regulamentului

Legalitatea prelucrarii

Consimtdmantul (acordul) privind prelucrarea de informatii personale

Informatiile personale avand caracter special

Transparenta privind prelucrarea de informatii personale

. Informatiile care trebuie furnizate persoanei vizate

10.1 Prelucrarea informatiilor personale solicitate direct de la persoana vizata sau
solicitate din alte surse, dar cu referire la persoana vizata respectiva

10.2 Cand trebuie furnizate informatiile persoanei vizate?

Exercitarea drepturile persoanei vizate

Furnizarea informatiei despre actiunile intreprinse

Gratuitate

Solicitarea de informatii suplimentare

Drepturile persoanei vizate

Responsabilitatea operatorului

Incidentul de securitate

Notificarea Autoritatii de Supraveghere in situatia unui incident de securitate

Informarea persoanei vizate cu privire la incélcarea securitatii informatiilor personale

Consultarea prealabild si evaluarea impactului asupra informatiilor avand caracter

personal (DPIA)

Gestionarea riscurilor

Organizarea procedurilor interne. Securitatea prelucrarii

Responsabilul cu securitatea informatiilor personale

Transferul (portarea) informatiilor personale in tiri din afara Uniunii Europene catre

organizatii internationale

Cai de atac, raspundere si sanctiuni

25.1 Dreptul de a depunne o plangere la Autoritatea de Supraveghere

25.2 Dreptul la o cale de atac judiciard impotriva unei Autoritati de Supraveghere
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25.3 Dreptul la o cale de atac judiciara impotriva unui operator sau a unei persoane
imputernicite de catre operator

25.4 Reprezentarea persoanelor vizate

25.5 Suspendarea procedurilor

25.6 Dreptul la despagubiri si raspunderea

25.7 Conditii generale pentru impunerea amenzilor administrative

25.8 Sanctiuni
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1. Care este semnificatia Regulamentului General privind Protectia Datelor
(Regulamentul 679/2016 — RGPD)?

Conform continutului Art. 1 si al amendamentelor (1) — (13), RGPD reprezintd un
regulament european, care are urmatoarele obiective:

» securitatea prelucrarilor informatiilor personale, aferente persoanelor vizate;

» reglementarea circulatiei libere pentru informatiile avand caracter personal;

» asigurarea protejarii drepturilor si libertatilor persoanelor fizice, cu privire la
prelucrarea informatiilor lor personale.

2. Cui se aplica Regulamentul 679/2016?

In conformitate cu prevederile Art. 3 si ale amendamentelor (22) — (25),
Regulamentul 679/2016 se aplica:

v' prelucrarii informatiilor avand caracter personal in cadrul activitatilor unui
sediu al unui operator sau al unei persoane imputernicite de operator pe teritoriul
Uniunii, indiferent dacd prelucrarea are loc sau nu pe teritoriul Uniunii;

v' prelucrdrii informatiilor avand caracter personal ale unor persoane vizate care
se afla in Uniune de catre un operator sau o persoana Imputernicitd de operator
care nu este stabilit(d) in Uniune, atunci cand activitatile de prelucrare sunt
legate de:

e oferirea de bunuri sau servicii cétre persoane aflate pe teritoriul Uniunii
Europene;
e monitorizarea comportamentului persoanelor fizice din Uniune.

3. Definirea termenilor

Conform cu Art. 4 din Regulamentul (UE) 2016/679 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general protectia datelor),
urmatorii termeni sunt definiti astfel:

Informatii avand caracter personal: Tnseamna orice informatii privind o persoana fizica

identificatd sau identificabild (“persoana vizata”); o persoana fizicd identificabila este o
persoana care poate fi identificata, direct sau indirect, in special prin referire la un element de
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identificare, cum ar fi un nume, un numar de identificare, date de localizare, un identificator
on-line, sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice,
genetice, psihice, economice, culturale sau sociale.

Prelucrarea informatiilor avind caracter personal: Tnseamna orice operatiune sau set
de operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de date cu
caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi colectarea,
inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in
orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea.

Restrictionarea prelucrarii informatiilor avand caracter personal: marcarea
informatiilor cu caracter personal stocate cu scopul de a limita prelucrarea viitoare a acestora.

Crearea de profiluri: reprezintd orice forma de prelucrare automata a informatiilor cu
caracter personal care consta in utilizarea informatiilor cu caracter personal pentru a evalua
anumite aspecte personale referitoare la o persoand fizica, in special pentru a analiza sau
prevedea aspecte privind performanta la locul de munca, situatia economicd, sdnitatea,
preferintele personale, interesele, fiabilitatea, comportamentul, locul in care se afla persoana
fizica respectiva sau deplasarile acesteia.

Pseudonimizare: prelucrarea informatiilor avand caracter personal intr-un asemenea
mod incat acestea sa nu mai poatd fi atribuite unei anume persoane vizate fara a se utiliza
informatii suplimentare, cu conditia ca aceste informatii suplimentare sa fie stocate separat si
sd facd obiectul unor masuri de naturd tehnicd si organizatorica care sd asigure neatribuirea
respectivelor date cu caracter personal unei persoane fizice identificate sau identificabile.

Stocare: pastrarea pe orice fel de suport a informatiilor cu caracter personal culese.

Confidentialitatea prelucrarii datelor personale: se refera la protejarea datelor
personale Tmpotriva accesului neautorizat. Fisierele electronice create, trimise, primite sau
stocate pe sistemele de calcul aflate in proprietatea, administrarea sau in custodia i sub
controlul Universitatii ,,Alexandru loan Cuza” din lasi, sunt proprietatea institutiei in
conformitate cu prevederile legislatiei in vigoare. Utilizatorul raspunde personal de
confidentialitatea datelor incredintate prin procedurile de colectare a acestor informatii.

Integritate: se referd la masurile si procedurile utilizate pentru protectia datelor
impotriva modificarilor sau distrugerii neautorizate.

Utilizator: o persoand, o aplicatie automatizata sau proces utilizator autorizat de catre
Universitatea ,,Alexandru loan Cuza” din lasi, in conformitate cu procedurile si regulamentele
in vigoare, sa utilizeze resursele informatice si de comunicatii.

Operator: Tnseamna persoana fizicd sau juridicd, autoritatea publica, agentia sau alt
organism care, singur sau impreunad cu altele, stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrérii sunt stabilite prin

5|Page


mailto:contact@uaic.ro
https://www.uaic.ro/

Universitatea "Alexandru loan Cuza", din lasi

UNIVERSITATEA Bd. Carol I, 11, RO-700506, Roménia
»ALEXANDRU I0AN CUZA“ Tel. +40-232-20-1000, Fax. +40-232-20-1201
din 1A$l E-mail: contact@uaic.ro

https://www.uaic.ro

dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia
pot fi prevazute in dreptul Uniunii sau in dreptul intern.

Persoana imputernicita de operator: persoana fizica sau juridica, autoritatea publica,
agentia sau alt organism care prelucreaza datele cu caracter personal in numele operatorului.

Destinatar: persoana fizica sau juridica, autoritatea publica, agentia sau alt organism
careia (caruia) i sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte
terta.

Tert: orice persoand fizica sau juridica, de drept privat ori de drept public, inclusiv
autoritatile publice, institutiile si structurile teritoriale ale acestora, alta decat persoana vizata,
operatorul ori persoana imputernicita sau persoanele care, sub autoritatea directd a operatorului
sau a persoanei imputernicite, sunt autorizate sa prelucreze date.

Persoana vizata: persoana fizica ale carei date cu caracter personal sunt prelucrate.
Persoana care poate fi identificatd direct sau indirect, prin referire la: un nume; un numar de
identificare; date de localizare; un identificator online; unul sau mai multe elemente specifice,
proprii identitdtii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale.

Consimtamdnt: al persoanei vizate inseamnd orice manifestare de vointa libera,
specificd, informata si lipsitd de ambiguitate a persoanei vizate prin care aceasta accepta, printr-
o declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa
fie prelucrate, in acord cu Regulamentul general privind protectia datelor.

Incalcarea securitdtii informatiilor avind caracter personal: inseamna o incilcare a
securittii care duce, in mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau
divulgarea neautorizata a infomratiilor cu caracter personal transmise, stocate sau prelucrate
intr-un alt mod, sau la accesul neautorizat la acestea.

Date genetice: sunt reprezentate de catre informatiile avand caracter personal
referitoare la caracteristicile genetice mostenite sau dobandite ale unei persoane fizice. Acestea
ofera informatii unice privind fiziologia sau sanatatea persoanei respective si care rezultda in
special Tn urma unei analize a unei mostre de material biologic recoltate de la persoana in cauza.

Date biometrice: sunt datele cu caracter personal care rezultd in urma unor tehnici de
prelucrare specifice referitoare la caracteristicile fizice, fiziologice sau comportamentale ale
unei persoane fizice care permit sau confirma identificarea unica a respectivei persoane, cum
ar fi imaginile faciale sau datele dactiloscopice.

Date privitoare la sandatate: inseamnd date cu caracter personal legate de sdndtatea
fizica sau mentala a unei persoane fizice, inclusiv prestarea de servicii de asistenta medicala,
care dezvaluie informatii despre starea de sanatate a acesteia.

A colecta: a strange, a aduna, a primi date cu caracter personal de la persoanele vizate,
prin intermediul diferitelor formulare sau online, aferente: inscrierii la studiile academice,
inscrierii la procesul de angajare etc..
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A utiliza: a se folosi datele cu caracter personal de cétre si in interiorul operatorului.

4. Cartografierea prelucrarilor de informatii avand caracter personal

In vederea evaludrii, in mod eficient, a impactului RGPD asupra activititii
institutiei/companiei, este necesara identificarea prelucrarilor de informatii personale efectuate,
respectiv pastrarea evidentei activitatilor privind prelurarea.

In aceasta ordine de idei, pentru a avea o evidentd completi si exacta a prelucrarilor de
informatii personale efectuate, dar si pentru a raspunde cerintelor Regulamentului 679/2016,
trebuie identificate, cu precizie:

v' diferitele prelucrari de informatii avand caracter personal,
categoriile de informatii personale prelucrate;
obiectivele urmarite prin operatiunile de prelucrare a informatiilor;
persoanele care prelucreaza aceste informatii;

ANEA NI NI

fluxurile de date, indicand originea si destinatia informatiilor, in special pentru
a identifica eventualele transferuri de informatii in afara UE;

masurile de securitate care trebuie implementate pentru a reduce la minimum
riscurile de acces neautorizat la informatii. Astfel, este redus la mimum si
impactul asupra vietii private a persoanelor fizice.

<

5. Principii generale care guverneaza respectarea regulamentului

In continuare se vor enumera principalele principii care conduc la buna desfasurare a
ctivitatilor de colectare si prelucrare a informatiilor personale, principii care duc la respectarea
prevederilor Regulamentului 679/2016:

Principiile privind prelucrarea informatiilor personale
Prelucrarea acestora trebuie sa fie:

> legalg;

» echitabila;

» transparenta.

Principiile privind colectarea informatiilor personale
Prelucrarea acestora trebuie sa fie:

» pentru utilizari specifice;

» explicita;

» 1in scopuri legitime.

Reducerea la minim a informatiilor pe care le solicitam si pe care le prelucram
Astfel, informatiile trebuie sa fie:
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» adecvate;
relevante;
» limitate la ceea ce este necesar in raport cu obiectivele pentru care sunt

A\

prelucrate.

Acuratetea informatiilor prelucrate
Informatiile personale trebuie si fie:
» precise;
» actualizate (daca este necesar).

Masuri aferente informatiilor care nu sunt precise:
» acestea trebuie sa fie sterse;
» trebuie sa fie rectificate fara intarziere (unde este cazul).

Masuri de limitare a stocarii informatiilor
Important: informatiile avand caracter personal nu trebuie pastrate mai mult decat este
necesar pentru indeplinirea obiectivelor.
Exceptie: informatiile avand caracter personal pot fi stocate pe perioade mai lungi, in
masura 1n care acestea vor fi prelucrate exclusiv pentru urmatoarele obiective:
» 1n vederea arhivarii in interes public;
» pentru cercetare stiintificd sau istorica,
» 1n vederea realizarii de rapoarte statistice.

Integritate si confidentialitate
In acest sens, informatiile personale solicitate trebuie prelucrate, astfel incat, sa fie
asigurate masuri adecvate de securitate impotriva:
» accesului neautorizat sau a prelucrarii ilegale;
» pierderii sau a furtului (accidental sau ilegal);
» distrugerii (accidentale sau ilegale);
» pierderii integritatii.

Responsabilitate
Operatorul este:
» responsabil pentru conformitatea cu legislatia;
» 1n masura sa demonstreze conformitatea cu principiile referitoare la prelucrarea
informatiilor personale.
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Legalitatea prelucrarii

Conform prevederilor Art. 6, prelucrarea este legalda numai daca si iTn masura in care se

aplica cel putin una dintre urmatoarele conditii:

v

v

7.

persoana vizata si-a dat consimtdmantul pentru prelucrarea datelor sale cu caracter
personal pentru unul sau mai multe scopuri specifice;

prelucrarea este necesarad pentru incheierea sau executarea unui contract la care
persoana vizata este parte;

prelucrarea este necesarda in vederea Indeplinirii unei obligatii legale care ii revine
operatorului;

prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate sau ale
altei persoane fizice;

prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui interes
public sau care rezultd din exercitarea autoritatii publice cu care este Investit operatorul;
prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau de o
parte tertd, cu exceptia cazului In care prevaleaza interesele sau drepturile si libertatile
fundamentale ale persoanei vizate, care necesita protejarea datelor cu caracter personal,
in special atunci cand persoana vizata este un copil.

Consimtamantul (acordul) privind prelucrarea de informatii personale (Art. 7)

Conform definitiei de la Art. 4, consimtdmantul reprezintd o manifestare de vointa

libera, specifica, informata si lipsitd de ambiguitate a persoanei vizate prin care aceasta
accepta, printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal
care o privesc sa fie prelucrate, in acord cu Regulamentul general privind protectia datelor.

YVVVVVY

YV VYV

Conditii privitoare la acordarea consimtamantului (acordului)

operatorul trebuie sa poata dovedi obtinerea consimtamantului persoanei vizate;
diferentiat clar de alte documente;

sa fie formulat inteligibil (dovada ca a fost clar exprimat);

usor de inteles;

sa fie intr-un limbaj simplu si clar;

consimtamantul nu va fi valid in cazul unei presiuni sau a unui dezechilibru de putere
din exterior;

persoana vizatd are oricand dreptul sa-si retragd consimtdmantul acordat;

retragerea acestuia nu afecteaza legalitatea prelucrarii anterioare retragerii;

persoana vizata trebuie sd fie informata despre dreptul de retragere a consimtamantului;
retragerea acestuia trebuie sa fie la fel de simplu ca si acordarea.

Conditii privitoare la acordarea consimtamantului in cazul copiilor (Art. 8)

copilul trebuie sa aiba peste 16 ani (statele membre putand reduce varsta la 13 ani);
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pentru copii, cu varsta sub 16 ani, consimtdmantul va fi acordat de catre parinta.

Informatiile personale avand caracter special

Conform Art. 9 din Regulamentul 679/2016 este interzisd prelucrarea care poate

conduce la:

VVVYVVVVYVYVYY

dezviluirea originii rasiale sau etnice;

dezvaluirea opiniilor politice;

dezvaluirea confesiunii religioase;

dezvaluirea convingerilor filozofice;

dezvaluirea apartenetei la sindicate;

prelucrarea de date genetice;

prelucrarea de date biometrice;

prelucrarea de date privind sdnatatea;

prelucrarea de date privind viata sexuald sau orientarea sexuala.

Tot conform Art. 9 alin. (2), din Regulamentul 679/2016, sunt prevazute si o serie de

exceptii privind prelucrarea de informatii personale speciale:

v
v

existenta unui acord explicit in acest sens;

prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitarii unor drepturi
specifice ale operatorului sau ale persoanei vizate in domeniul ocuparii forfei de munca
si al securitatii sociale si protectiei sociale, in masura in care acest lucru este autorizat
de dreptul Uniunii sau de dreptul intern ori de un acord colectiv de munca incheiat in
temeiul dreptului intern care prevede garantii adecvate pentru drepturile fundamentale
si interesele persoanei vizate;

prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei vizate sau
ale unei alte persoane fizice, atunci cand persoana vizata se afla in incapacitate fizica
sau juridica de a-si da consimtamantul;

prelucrarea este efectuatd in cadrul activitatilor lor legitime si cu garantii adecvate de
catre o fundatie, o asociatie sau orice alt organism fard scop lucrativ si cu specific
politic, filozofic, religios sau sindical, cu conditia ca prelucrarea sa se refere numai la
membrii sau la fostii membri ai organismului respectiv sau la persoane cu care acesta
are contacte permanente in legaturd cu scopurile sale si ca datele cu caracter personal
sa nu fie comunicate tertilor fara consimtamantul persoanelor vizate;

prelucrarea se refera la date cu caracter personal care sunt facute publice in mod
manifest de catre persoana vizata;

prelucrarea este necesard pentru constatarea, exercitarea sau apararea unui drept in
instantd sau ori de cate ori instantele actioneaza in exercitiul functiei lor judiciare;
prelucrarea este necesara din motive de interes public major, in baza dreptului Uniunii
sau a dreptului intern, care este proportional cu obiectivul urmarit, respectd esenta
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dreptului la protectia datelor si prevede masuri corespunzatoare si specifice pentru
protejarea drepturilor fundamentale si a intereselor persoanei vizate;

prelucrarea este necesara in scopuri legate de medicind preventiva sau a muncii, de
evaluarea capacitdtii de munca a angajatului, de stabilirea unui diagnostic medical, de
furnizarea de asistentd medicala sau sociala;

prelucrarea este necesara din motive de interes public in domeniul sanatatii publice,
cum ar fi protectia impotriva amenintarilor transfrontaliere grave la adresa sanatatii sau
asigurarea de standarde ridicate de calitate si sigurantd a asistentei medicale si a
medicamentelor sau a dispozitivelor medicale

prelucrarea este necesara in scopuri de arhivare in interes public, in scopuri de cercetare
stiingifica sau istorica ori in scopuri statistice.

Observatie: prelucrarea informatiilor avind caracter personal referitoare la

condamnari penale si infractiuni se efectueaza:

VVVVYVY A\

A\

numai sub controlul unei autoritati de stat;
atunci cand prelucrarea este autorizata de dreptul Uniunii sau de dreptul intern.

Transparenta privind prelucrarea de informatii personale

Operatorul trebuie sa ia masuri adecvate in privinta transparentei, astfel:

cu privire la orice comunicare in temeiul Art. 15 — 22 (articole cu referire la drepturile
persoanei vizate);

cu privire la incidentele de securitate, Art. 34,

cu privire la prelucrarea informatiilor avand caracter personal;

sd fie intr-o forma concisd, transparentd, inteligibila si accesibila;

cu referire la copii. Informatia trebuie adaptata varstei.

informatia va fi furnizatd in scris, incluzand, acolo unde este posibil, formatul
electronic;

daca persoana vizata solicita, informatia poate fi furnizata oral, dar cu dovada aducerii
la cunostinta.
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10. Informatiile care trebuie furnizate persoanei vizate

10.1 Prelucrarea informatiilor personale solicitate direct de la persoana vizatd sau
solicitate din alte surse, dar cu referire la persoana vizatd respectivi

In situatia in care informatiile sunt colectate direct de la persoana vizatd, (Art. 13 din
Regulamentul 679/2016), la momentul la care acestea sunt colectate, operatorul trebuie sa
furnizeze persoanei vizate urmatoarele:

identitatea si datele de contact ale operatorului sau ale reprezentantului;

datele de contact ale responsabilului cu securitatea informatiilor (daca este cazul);
temeiurile legale si obiectivele prelucrarii;

destinatarii sau categoriile de destinatari (daca e cazul);

intentia de a transfera informatiile catre tiri din afara UE sau organizatii internationale;
perioada de stocare a informatiilor personale;

drepturile persoanei vizate;

daca informatiile sunt necesare pentru incheierea sau executarea unui contract, obligatia
de a furniza aceste informatii si consecintele nefurnizarii acestora;

existenta unor decizii automate, inclusiv profilarea, logica din spatele acestor procese
si consecintele pentru persoana vizata.

AN N N N N NN

<

In situatia in care informatiile nu sunt colectate direct de la persoana vizatd, (Art. 14
din Regulamentul 679/2016), 1a momentul la care acestea sunt colectate, operatorul trebuie sa
furnizeze persoanei vizate urmatoarele:

v' aceleasi informatii ca la punctul anterior;
v' dar si, categoriile de informatii, respectiv sursa.

10.2 Cind trebuie furnizate informatiile persoanei vizate?

» intr-un termen rezonabil dupa obtinerea informatiilor (nu mai mult de o lunda);

» daca informatiile avand caracter personal urmeaza sa fie utilizate pentru comunicarea
cu persoana vizatd, cel tarziu in momentul primei comunicdri catre persoana vizata
respectiva;

» daca se intentioneaza divulgarea informatiilor personale cétre un alt destinatar, cel
mai tarziu la data la care acestea sunt divulgate pentru prima oara.

11. Exercitarea drepturilor persoanei vizate

v’ operatorul faciliteazd exercitarea drepturilor persoanei vizate in temeiul Art. 15-22;

v' operatorul nu refuza sa dea curs cererii persoanei vizate de a-si exercita drepturile in
conformitate cu Art. 15-22, cu exceptia cazului in care operatorul demonstreaza ca nu
este Tn masurd sa identifice persoana vizata.
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12. Furnizarea informatiei despre actiunile intreprinse

Operatorul trebuie sa furnizeze persoanei vizate, fard intarziere, informatii despre
actiunile intreprinse, in temeiurile Art. 15 —22.

Furnizarea se va face in cel mult 30 de zile de la primirea cererii.

In functie de complexitatea si numarul cererilor, perioada de raspuns poate fi extinsa
pana la 60 de zile.

e dacd persoana vizata a trimis cererea in format electronic, raspunsul trebuie sa
fie tot In format electronic, cu exceptia situatiei in care persoana vizata solicita
altfel (chiar si oral);

e daca operatorul nu actioneaza, va informa persoana vizata fara intarziere despre
motivele refuzului si despre posibilitatea de a depune o plangere la Autoritatea
de Supraveghere in cel mult o luna de la primirea cererii.

13. Gratuitate

e informarea persoanei vizate (Art. 13 — 14), respectiv comunicdrile sau masurile
intreprinse in baza Art. 15 — 22 (drepturile persoanei vizate), trebuie sa fie
gratuite;

e in situatia In care cererea este neintemeiatd sau abuzivd, in special din cauza
caracterului repetitiv, operatorul poate:

= s perceapa o taxa rezonabil;
= refuza si dea curs cererii. In acest caz, operatorul trebuie si fie in
masura sa demonstreze faptul ca cererea este abuziva.

14. Solicitarea de informatii suplimentare

In situatia in care, operatorul are dubii cu privire la identitatea persoanei solicitante,
acesta poate solicita acesteia informatii suplimentare in vederea confirmarii identitatii.

15. Drepturile persoanei vizate

Conform prevederilor Regulamentului 679/2016 persoanele vizate, ale caror
informatii personale sunt colectate si prelucrate, beneficiaza de urmatoarele drepturi:

+ Dreptul de acces (Art. 15), acesta permite obtinerea urmatoarelor informatii:
e dreptul de a obtine confirmarea prelucrarii informatiilor personale.

In caz afirmativ, (se prelucreaza informatii personale), persoana vizata are:
e acces la informatiile personale prelucrate;
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acces la o copie a informatiilor care sd nu afecteze drepturile si libertatile altor
persoane;

acces cu privire la obiectivele prelucrarii;

acces cu privire la categoriile de informatii personale vizate;

cunostintd despre destinatarii sau categoriile de destinatari cdrora datele cu
caracter personal le-au fost sau urmeaza sa le fie divulgate, in special destinatari
din tari terte sau organizatii internationale;

cunostinta referitor la perioada pentru care se preconizeaza ca vor fi stocate
datele cu caracter personal sau, daca acest lucru nu este posibil, criteriile
utilizate pentru a stabili aceasta perioada;

cunostinta de a solicita operatorului rectificarea sau stergerea datelor cu caracter
personal ori restrictionarea prelucrarii datelor cu caracter personal referitoare la
persoana vizata sau a dreptului de a se opune prelucrarii;

dreptul de a depune o plangere in fata unei autoritati de supraveghere.

+ Dreptul la rectificare (Art. 16)

Aveti dreptul de a obtine, de la Universitatea “Alexandru loan Cuza” din lasi,
rectificarea informatiilor dumneavoastra cu caracter personal inexacte. Tindndu-se seama de
scopurile in care au fost prelucrate informatiile, aveti dreptul de a obtine completarea celor care
sunt incomplete.

+ Dreptul la stergerea informatiilor “dreptul de a fi uitat” (Art. 17)

Persoana vizatd are dreptul de a obtine din partea operatorului stergerea datelor cu
caracter personal care o privesc, fara intarzieri nejustificate, iar operatorul are obligatia de a
sterge datele cu caracter personal fara intarzieri nejustificate in cazul in care se aplica unul
dintre urmatoarele motive:

informatiile avand caracter personal nu mai sunt necesare pentru indeplinirea
scopurilor pentru care au fost colectate sau prelucrate:

persoana vizata 1si retrage consimtdmantul pe baza caruia are loc prelucrarea;
persoana vizata se opune prelucrarii in temeiul articolului 21 alineatul (1) si nu
existd motive legitime care sd prevaleze in ceea ce priveste prelucrarea sau
persoana vizatd se opune prelucrarii in temeiul articolului 21 alineatul (2);
informatiile personale au fost prelucrate ilegal;

informatiile personale trebuie sterse pentru respectarea unei obligatii legale care
revine operatorului in temeiul dreptului Uniunii sau al dreptului intern sub
incidenta caruia se afla operatorul;

informatiile personale au fost colectate in legatura cu oferirea de servicii ale
societatii informationale mentionate la articolul 8 alineatul (1);
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Daca informatiile personale au fost facute publice de catre operator, iar acesta este
obligat, in temeiul alin. (1) din Art. 17 din Regulamentul 679/2016, sa le stearga, operatorul,
tinand seama de tehnologia disponibild si de costul implementarii, ia masuri rezonabile,
inclusiv masuri tehnice, pentru a informa operatorii care prelucreaza datele cu caracter personal
ca persoana vizata a solicitat stergerea de catre acesti operatori a oricdror linkuri cétre datele
respective sau a oricaror copii sau reproduceri ale acestor date cu caracter personal.

Totodata, Art. 17 ( Dreptul la stergerea datelor “dreptul de a fi uitat”), prevede si o
serie de exceptii, cu privire la obligativitatea de stergere a acestor informatii:

e exercitarea dreptului la liberd exprimare si la informare;

e respectarea unei obligatii legale;

e din motive de interes public In domeniul sandtatii publice, conform cu
prevederile Art. 9 (Prelucrarea de categorii speciale de informatii avand
caracter personal) alin. (2) lit. (h) si (i), respectiv cu Art. 9 alin. (3);

e in scopuri de arhivare 1n interes public, in scopuri de cercetare stiintifica sau
istorica, sau 1n scopuri statistice;

e pentru constatarea, exercitarea sau apararea unui drept 1n instanta.

+ Dreptul la restrictionarea prelucrarii (Art. 18)

Persoana vizata are dreptul de a obtine din partea operatorului restrictionarea prelucrarii
in urmatoarele cazuri, conform Art. 18 si amendamentului 67:

e persoana vizatd contestd exactitatea informatiilor, pentru o perioadad care i
permite operatorului sa verifice exactitatea acestora;

e prelucrarea este ilegala, iar persoana vizatd se opune stergerii informatiilor
personale, solicitand in schimb restrictionarea utilizarii acestora;

e operatorul nu mai are nevoie de informatiile personale in scopul prelucrarii, dar
persoana vizata i le solicitd pentru constatarea, exercitarea sau apararea unui
drept in instantd;

e persoana vizata s-a opus prelucrdrii in conformitate cu Art. 21 alin. (1), pentru
intervalul de timp in care se verifica daca drepturile legitime ale operatorului
prevaleaza asupra celor ale persoanei vizate.

In cazul in care prelucrarea a fost restrictionata astfel de date cu caracter personal pot,
cu exceptia stocarii, sa fie prelucrate numai cu consimtamantul persoanei vizate sau pentru
constatarea, exercitarea sau apararea unui drept in instanta sau pentru protectia drepturilor unei
alte persoane fizice sau juridice sau din motive de interes public important al Uniunii sau al
unui stat membru.

In situatia in care o persoani vizati a obtinut restrictionarea prelucririi in temeiul alin.
(1) din cadrul Art. 18, aceasta este informata de catre operator inainte de ridicarea restrictiei
de prelucrare.
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+ Dreptul la portabilitatea informatiilor (Art. 20)

Persoana vizatd are dreptul de a primi informatiile avind caracter personal care o
privesc si pe care le-a furnizat operatorului intr-un format structurat, utilizat In mod curent si
care poate fi citit automat si are dreptul de a transmite aceste informatii altui operator, fara
obstacole din partea operatorului caruia i-au fost furnizate informatiile personale, in cazul in
care:

e prelucrarea se bazeaza pe consimtamant in temeiul Art. 6 alin. (1) litera (a) sau
al Art. 9 alin. (2) litera (a) sau pe un contract in temeiul Art. 6 alin. (1) litera
(b);

e prelucrarea este realizatd prin mijloace automate.

Dreptul la portabilitatea informatiilor (Art. 20) nu aduce atingere drepturilor si
libertatilor altor persoane.

* Dreptul la opozitie (Art. 21 si amendamentelor 69 — 70)

Persoana vizata are dreptul sa se opuna, din motive legate de situatia particulara in care
se afla, prelucrarii in temeiul Art. 6 alin. (1) litera (e) sau (f), a informatiilor avind caracter
personal care o privesc, inclusiv credrii de profiluri pe baza respectivelor dispozitii.

Operatorul nu mai prelucreazd informatiile personale, cu exceptia cazului in care
operatorul demonstreaza ca are motive legitime si imperioase care justificd prelucrarea si care
prevaleaza asupra intereselor, drepturilor si libertatilor persoanei vizate sau, faptul ca, scopul
este constatarea, exercitarea sau apararea unui drept in instanta.

In situatia in care prelucrarea informatiilor personale are ca scop marketingul direct,
atunci:

e persoana vizatd are dreptul de a se opune in orice moment prelucrarii in acest
scop a datelor cu caracter personal care o privesc, inclusiv crearii de profiluri,
in masura in care este legata de marketingul direct respective;

e in cazul in care persoana vizata se opune prelucrarii in scopul marketingului
direct, datele cu caracter personal nu mai sunt prelucrate in acest scop.

Daca informatiile sunt prelucrate in scopuri de cercetare stiintifica sau istoricd sau in
scopuri statistice, in conformitate cu Art. 89 alin. (1), persoana vizata, din motive legate de
situatia sa particulard, are dreptul de a se opune prelucrdrii informatiilor personale care o
privesc, cu exceptia cazului in care prelucrarea este necesara pentru indeplinirea unei sarcini
din motive de interes public.
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% Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automati
(Art. 22)

Reprezinta dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea
automata, inclusiv crearea de profiluri, care produce efecte juridice care privesc persoana vizata
sau o afecteazad in mod similar intr-o masura semnificativa.

De asemenea, sunt prevazute si o serie de exceptii, cu privire la paragraful de mai sus:

e decizia este necesara pentru incheierea sau executarea unui contract intre
persoana vizata si un operator de date;

e decizia este autorizatd prin dreptul Uniunii sau dreptul intern care se aplica
operatorului si care prevede, de asemenea, masuri corespunzitoare pentru
protejarea drepturilor, libertatilor si intereselor legitime ale persoanei vizate;

e decizia are la baza consimfamantul explicit al persoanei vizate.

Cu respectarea prevederilor de mai sus, operatorul de date pune in aplicare masuri
corespunzatoare pentru protejarea drepturilor, libertatilor si intereselor legitime ale persoanei
vizate, cel putin dreptul acesteia de a obtine interventie umana din partea operatorului, de a-si
exprima punctul de vedere si de a contesta decizia.

+ Dreptul de retragere al consimtimantului (Art. 7 alin. (3))

In cazul in care prelucrarea se bazeazd pe consimtamant, vd puteti retrage
consimtamantul Tn orice moment printr-o cerere expresa.

Totodata, dacd dumneavoastra considerati ca drepturile, cu privire la prelucrarea datelor
dumneavoastra cu caracter personal, au fost incdlcate, aveti:
+ Dreptul de a depune o plingere la Autoritatea Nationald de Supraveghere a
Prelucrarii Datelor cu Caracter Personal

% Dreptul de a va adresa instantei de judecati competente

16. Responsabilitatea operatorului (Art. 24)

» avand in vedere natura, domeniul de aplicare, contextul si scopurile prelucrarii,
precum si de riscurile cu grade diferite de probabilitate si gravitate pentru
drepturile si libertatile persoanelor fizice, operatorul pune in aplicare masuri
tehnice §i organizatorice adecvate pentru a garanta si a fi Tn masurd sa
demonstreze ca prelucrarea se efectueazd in conformitate cu prevederile
Regulamentului 679/2016. Respectivele masuri se revizuiesc si se actualizeaza
daca este necesar.

17|Page


mailto:contact@uaic.ro
https://www.uaic.ro/

Universitatea "Alexandru loan Cuza", din lasi

UNIVERSITATEA Bd. Carol I, 11, RO-700506, Roménia
»ALEXANDRU I0AN CUZA“ Tel. +40-232-20-1000, Fax. +40-232-20-1201
din 1A$l E-mail: contact@uaic.ro

https://www.uaic.ro

» atunci cand sunt proportionale in raport cu operatiunile de prelucrare, masurile
mentionate mai sus, includ punerea in aplicare de catre operator a unor politici
adecvate de securitate a informatiilor personale;

» aderarea la coduri de conduitd aprobate, mentionate la Art. 40, sau la un
mecanism de certificare aprobat, mentionat la Art. 42, poate fi utilizatd ca
element care sd demonstreze respectarea obligatiilor de cétre operator.

17. Incidentul de securitate

Incidentul de securitate reprezintd o incdlcare a securitatii care conduce, in mod

accidental sau ilegal, la distrugerea, pierderea, modificarea sau divulgarea neautorizatd a

informatiilor personale sau la accesul neautorizat la acestea.

18. Notificarea Autoritatii de Supraveghere in situatia unui incident de securitate

A\

(Art. 33, amendamentul 85, 87, 88)

» trebuie facuta in cel mult 72 de ore de la data la care operatorul a luat la
cunostintd despre incident;

» 1in situatia 1n care notificarea nu se face in termenul legal (72 de ore), aceasta
trebuie sa fie insotitd de o explicatie motivatd pentru Intarziere.

Procedura de notificare

descrie caracterul incdlcarii securitdtii informatiilor personale;

daca este posibil, categoriile si numarul aproximativ al persoanelor vizate in cauza,
dacd este posibil, categoriile si numarul aproximativ al inregistrarilor de informatii
personale, in cauza;

comunicd numele si datele de contact ale responsabilului cu securitatea informatiilor
sau un alt punct de contact de unde se pot obtine mai multe informatii;

descrie consecintele probabile ale incalcarii securitatii informatiilor personale;

descrie masurile luate sau propuse spre a fi luate de cétre operator pentru a remedia
problema incélcarii securitatii informatiilor personale;

atunci cand si in masura in care nu este posibil sd se furnizeze informatiile in acelasi
timp, acestea pot fi furnizate in mai multe etape, fara intarzieri nejustificate;
operatorul pastreaza documente referitoare la toate cazurile de incalcare a securitatii
informatiilor personale, care cuprind o descriere a situatiei de fapt in care a avut loc
incalcarea securitatii informatiilor personale, a efectelor acesteia si a masurilor de
remediere intreprinse. Aceastd documentatie permite Autoritatii de Supraveghere sa
verifice conformitatea cu Art. 33.
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19. Informarea persoanei vizate cu privire la incilcarea securititii informatiilor
personale (Art. 34, amendamentul 86)

In situatia in care incilcarea securititii informatiilor personale este susceptibild s
genereze un risc ridicat pentru drepturile si libertatile persoanelor fizice, operatorul informeaza
persoana vizata fara intarzieri nejustificate cu privire la aceastd incélcare.

Informarea respectiva va contine cel putin urméatoarele puncte:

v’ datele de contact ale responsabilului cu protectia datelor sau un alt punct de
contact de unde se pot obtine mai multe informatii;

v’ consecintele probabile ale incélcarii securitatii informatiilor personale, masurile
intreprinse sau propuse spre a fi luate de catre operator pentru a remedia
problema incdlcarii securitatii informatiilor personale.

20. Consultarea prealabild si evaluarea impactului asupra informatiilor avand
caracter personal (DPIA) (Art. 35 — 36, amendamentele 75, 84, 89, 90 — 93, 94 —
96)

In situatia in care un tip de prelucrare, in special cel bazat pe utilizarea noilor tehnologii,
este susceptibil sd genereze un risc ridicat pentru drepturile si libertétile persoanelor fizice,
trebuie efectuatd o evaluare care contine cel putin urmatoarele:

» descrierea sistematicd a operatiunilor de prelucrare preconizate, respectiv a
scopurilor prelucrarii, dar si interesul legitim urmarit de operator;

» evaluarea necesitdtii si proportionalitdtii operatiunilor de prelucrare in legatura
cu obiectivele prelucrdrii, cu o evaluare a riscurilor pentru drepturile si
libertatile persoanelor vizate.

Necesitatea DPIA:
» prelucrare automata, inclusiv crearea de profiluri, cu efect semnificativ asupra
drepturilor persoanei;
» prelucrarea pe scard larga a unor categorii speciale de informatii, sau a unor
informatii personale, privind condamnari penale si infractiuni;
» monitorizarea sistematicd pe scard larga a unei zone accesibile publicului.

Operatorul se va consulta cu responsabilul cu securitate informatiilor personale atunci
cand realizeaza DPIA.

Consultarea prealabila (Art. 36)

Operatorul consultd Autoritatea de Supraveghere inainte de prelucrare, atunci cand
evaluarea impactului asupra securitatii informatiilor, prevdazuta in DPIA indicd faptul ca

19|Page


mailto:contact@uaic.ro
https://www.uaic.ro/

Universitatea "Alexandru loan Cuza", din lasi

UNIVERSITATEA Bd. Carol I, 11, RO-700506, Roménia
»ALEXANDRU I0AN CUZA“ Tel. +40-232-20-1000, Fax. +40-232-20-1201
din 1A$l E-mail: contact@uaic.ro

https://www.uaic.ro

prelucrarea ar genera un risc ridicat in absenta unor masuri luate de operator pentru atenuarea
riscului.

La consultarea Autoritatii de Supraveghere, operatorul 1i va furniza:

v’ responsabilitatile respective ale operatorului, ale operatorilor asociati si ale
persoanelor Tmputernicite de catre operator, implicate in activitdtile de
prelucrare, in special pentru prelucrarea in cadrul unui grup de intreprinderi;

v" scopurile si mijloacele prelucrarii preconizate;

v' masurile si garantiile prevdzute pentru protectia drepturilor si libertatilor
persoanelor vizate, in conformitate cu prezentul regulament;

v' datele de contact ale responsabilului cu securitatea informatiilor;

evaluarea impactului asupra secuitatii informatiilor prevazute la Art. 35;
v’ orice alte informatii solicitate de catre Autoritatea de Supraveghere.

<

21. Gestionarea riscurilor

In situatia in care au fost identificate prelucrari de infomratii avand caracter personal

susceptibile de a prezenta riscuri ridicate pentru drepturile si libertétile persoanelor fizice,
operatorul va efectua o evaluare a impactului asupra securititii informatiilor, in conditiile
Art. 35 din Regulamentul General privind Protectia Datelor.

Evaluarea impactului asupra securitatii informatiilor se realizeaza anterior colectarii

informatiilor avand caracter personal si efectuarii prelucrarii.

In primul rdnd se va pune accent pe estimarea riscurilor asupra securitatii

informatiilor din punctul de vedere al persoanelor vizate, ludnd in considerare natura
datelor, domeniul de aplicare, contextul si scopurile prelucrarii si utilizarea noilor
tehnologii.

YV V VYV

Astfel, evaluarea impactului asupra securitatii informatiilor personale presupune:
descrierea prelucrdrii de informatii effectuate, repectiv a obiectivelor acesteia;
evaluarea necesitatii si a proportionalitatii prelucrdrii de informatii efectuate;
estimarea riscurilor asupra drepturilor si libertatilor persoanelor vizate;

madsurile prevdzute pentru a trata riscurile si a asigura conformitatea cu prevederile
Regulamentului 679/2016.

Evaluarea impactului asupra securitatii informatiilor permite:

realizarea unei prelucrari de informatii avand caracter personal sau a unui produs care
respecta viata privata;

estimarea impactului asupra vietii private a persoanelor vizate;

demonstarea faptului cd principiile fundamentale ale Regulamentul General privind
Protectia Datelor sunt respectate.

20|Page


mailto:contact@uaic.ro
https://www.uaic.ro/

Universitatea "Alexandru loan Cuza", din lasi

UNIVERSITATEA Bd. Carol I, 11, RO-700506, Roménia
»ALEXANDRU I0AN CUZA“ Tel. +40-232-20-1000, Fax. +40-232-20-1201
din 1A$l E-mail: contact@uaic.ro

https://www.uaic.ro

Evaluarea impactului asupra securitatii informatiior se impune, mai ales, in cazul:

V' unei evaludri sistematice si cuprinzatoare a aspectelor personale referitoare la persoane
fizice, care se bazeaza pe prelucrarea automata, inclusiv crearea de profiluri, si care sta
la baza unor decizii care produc efecte juridice privind persoana fizicd sau care o
afecteaza in mod similar intr-o masura semnificativa;

v' prelucrarii pe scard larga a unor categorii speciale de informatii, mentionata la Art. 9
alin. (1), sau a unor informatii avand caracter personal, privind condamnari penale si
infractiuni, mentionata la Art. 10;

v’ unei monitorizari sistematice pe scara larga a unei zone accesibile publicului.

Cand evaluarea de impact indica riscuri ridicate, In absenta unor masuri luate de catre
operator in vederea atenudrii acestora, se consultd Autoritatea Nationald de Supraveghere.

22. Organizarea procedurilor interne. Securitatea prelucrarii (Art. 32,
amendamentele 74 — 77, 83)

Pentru a asigura permanent un nivel ridicat de securitate a informatiilor avand cu
caracter personal, operatorul trebuie sa elaboreze proceduri interne care sa garanteze
respectarea securitatii informatiilor personale in orice moment, ludnd in considerare toate
evenimentele care pot aparea pe parcursul efectudrii prelucrarilor de informatii, precum:

» Dbrese de securitate;
solicitdri privind exercitarea drepturilor persoanelor vizate;
modificarea informatiilor personale colectate;
schimbarea prestatorului.

Y V V

Totodata, organizarea procedurilor interne implica:

V' luarea in considerare a securititii informatiilor avind caracter personal inca de la
momentul conceperii (privacy by design) unei aplicatii sau a unei prelucrari:
minimizarea colectdrii informatiei in functie de scop, module cookie, perioada de
stocare, informatiile furnizate persoanelor vizate, obtinerea consimtamantului
persoanelor vizate, securitatea si confidentialitatea informatiilor avand caracter
personal, garantarea rolului si responsabilititii partilor implicate in efectuarea
prelucrarii informatiilor;

V' aplicarea de mdsuri tehnice si organizatorice adecvate pentru a asigura cd, in mod
implicit, sunt prelucrate numai informatiile personale care sunt necesare pentru
fiecare scop specific al prelucrarii (privacy by default), avand in vedere urmatoarele:
volumul de informatii colectate, gradul de prelucrare a acestora, perioada de stocare si
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accesibilitatea lor, astfel incit informatiile personale sa nu fie accesate, fara interventia
persoanei, de un numar nelimitat de persoane;

v' sensibilizarea si organizarea disemindrii informatiei, in special prin stabilirea unui
plan de pregatire si de comunicare cu persoanele care prelucreaza informatii personale.

v' solutionarea plangerilor si cererilor adresate de persoanele vizate in exercitarea
drepturilor lor, stabilind partile implicate si modalitatile de exercitare a acestora;
exercitarea drepturilor trebuie sa se poata realiza inclusiv pe cale electronica, n cazul
in care datele au fost colectate prin astfel de mijloace;

v’ anticiparea unei posibile incilcdri a securitatii informatiilor specificand, pentru
anumite cazuri, obligativitatea notificarii autoritatii pentru protectia datelor in termen
de 72 de ore si a persoanelor vizate in cel mai scurt timp;

v asigurarea confidentialititii si securitdtii prelucrarii prin adoptarea de masuri tehnice
si organizatorice adecvate, incluzand printre altele, dupa caz:

e pseudonimizarea si criptarea informatiilor personale;

e capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si
rezistenta continue ale sistemelor si serviciilor de prelucrare;

e capacitatea de a restabili disponibilitatea informatiilor personale si accesul la
acestea 1n timp util, in cazul in care are loc un incident de natura fizica sau
tehnica;

e un proces pentru testarea, evaluarea si aprecierea periodice ale eficacitatii
masurilor tehnice si organizatorice pentru a garanta securitatea prelucrarii.

23. Responsabilul cu securitatea informatiilor personale (Art. 37)

Desemnarea unui responsabil cu securitatea informatiilor persoanale, de catre operator
sau persoana imputernicita, se face in urmatoarele situatii:

» prelucrarea este efectuata de o autoritate sau un organism public;

» operatorul prelucreazd numere unice nationale (Legea 190/2018);

» activitatile principale ale operatorului sau ale persoanei imputernicite de
operator constau 1n operatiuni de prelucrare care, prin natura, domeniul de
aplicare si/sau scopurile lor, necesitd o monitorizare periodicd si sistematica a
persoanelor vizate pe scara larga;

» activitatile principale ale operatorului sau ale persoanei imputernicite de catre
operator constau in prelucrarea pe scard largd a unor categorii speciale de
informatii sau a unor informatii personale privind condamnéri penale si
infractiuni;

» un grup de intreprinderi poate numi un responsabil cu securitatea informatiilor
unic cu conditia sd fie accesibil in timp util de fiecare parte din grup.
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Responsabilul cu securitatea informatiilor personale (Art. 37 — 38):

>
>

>
>

poate fi angajat sau externalizat;

datele de contact al acestuia trebuie transmise catre Autoritatea de
Supraveghere;

este implicat in mod corespunzator si in timp util in toate aspectele legate de
securitatea informatiilor personale;

are obligatia de a respecta secretul sau confidentialitatea in ceea ce priveste
indeplinirea sarcinilor sale;

nu este demis sau sanctionat de catre operator sau de persoana imputernicita de
operator pentru indeplinirea sarcinilor sale;

dar, pentru neindeplinire acesta poate fi sanctionat sau demis;

raspunde direct In fata celui mai inalt nivel al conducerii.

Atributiile responsabilului (Art. 39)

>

informarea si consilierea operatorului, sau a persoanei imputernicite de
operator, precum si a angajatilor care se ocupad de prelucrare, cu privire la
obligatiile care le revin in temeiul prezentului regulament si al altor dispozitii
de drept al Uniunii sau drept intern referitoare la securitatea informatiilor;
monitorizarea respectarii prevederilor Regulamentului 679/2016, a altor
dispozitii de drept al Uniunii sau de drept intern referitoare la securitatea
informatiilor si a politicilor;

alocarea responsabilitatilor si actiunile de sensibilizare si de formare a
personalului implicat in operatiunile de prelucrare;

furnizarea de consiliere la cerere in ceea ce priveste evaluarea impactului
asupra securitdtii informatiilor si monitorizarea functionarii acesteia;
cooperarea cu Autoritatea de Supraveghere;

asumarea rolului de punct de contact pentru Autoritatea de Supraveghere
privind aspectele referitoare la prelucrare.

24. Transferul (portarea) informatiilor personale in tari din afara Uniunii Europene
catre organizatii internationale (Art. 44 — 50, amendamentele 101 — 110)

v
v

Transferul informatiilor personale catre o tard tertd sau o organizatie internationala se
poate realiza atunci cand Comisia a decis ca tara tertd, un teritoriu ori unul sau mai multe
sectoare specificate din acea fara tertd sau organizatia internationald, in cauza, asigura un nivel
de protectie adecvat.

In acest sens, transferurile internationale sunt permise in urmatoarele situatii:
transferuri in baza unor garantii adecvate;

reguli corporative obligatorii,

derogari pentru situatii specific;
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v' transferuri in baza unei decizii privind asigurarea nivelului de protectie adecvat, (cum
s-a precizat mai sus).

In absenta unei decizii privind caracterul adecvat al nivelului de protectie in
conformitate cu Art. 45 alin. (3) sau a unor garantii adecvate in conformitate cu Art. 46,
inclusiv a regulilor corporatiste obligatorii, un transfer sau un set de transferuri de infomratii
personale catre o tara tertd sau o organizatie internationald poate avea loc numai in una dintre
conditiile urmatoare:

» persoana vizatd si-a exprimat in mod explicit acordul cu privire la transferul propus,
dupa ce a fost informata asupra posibilelor riscuri pe care astfel de transferuri le pot
implica pentru persoana vizata, ca urmare a lipsei unei decizii privind caracterul adecvat
al nivelului de protectie si a unor garantii adecvate;

» transferul este necesar pentru executarea unui contract intre persoana vizata si operator
sau pentru aplicarea unor masuri precontractuale adoptate la cererea persoanei vizate;

» transferul este necesar pentru incheierea unui contract sau pentru executarea unui
contract incheiat in interesul persoanei vizate intre operator si o alta persoana fizica sau
juridica;

» transferul este necesar din considerente importante de interes public;

» transferul este necesar pentru stabilirea, exercitarea sau apararea unui drept in instanta;

» transferul este necesar pentru protejarea intereselor vitale ale persoanei vizate sau ale
altor persoane, atunci cand persoana vizata nu are capacitatea fizica sau juridica de a-si
exprima acordul.

25. Cai de atac, raspundere si sanctiuni. (Art. 77 — 84, amendamentele 141 — 152)
25.1 Dreptul de a depune o pliangere la 0o Autoritate de Supraveghere (Art. 77)

V' orice persoana vizata are dreptul de a depune o plangere la o Autoritate de
Supraveghere, in special in statul membru in care isi are resedinta
obisnuita, in care se afla locul sau de munca sau in care a avut loc
presupusa incalcare, in cazul in care considera cd prelucrarea informatiilor
personale, care o vizeaza, incalca prezentul prevederile Regulamentului
679/2016;

v' Autoritatea de Supraveghere, la care s-a depus plangerea, informeaza
reclamantul cu privire la evolutia si rezultatul acesteia, inclusiv
posibilitatea de a exercita o cale de atac judiciarad in temeiul Art. 78.
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25.2 Dreptul la o cale de atac judiciard impotriva unei Autoritati de Supraveghere
(Art. 78)

v’ fiecare persoana fizica sau juridica are dreptul de a exercita o cale de atac
judiciard eficientd Tmpotriva unei decizii obligatorii din punct de vedere
juridic a unei autoritati de supraveghere care o vizeaza;

v' fiecare persoand vizatd are dreptul de a exercita o cale de atac judiciara
eficientd in cazul in care autoritatea de supraveghere care este competenta
in temeiul Art. 55 si 56 nu trateaza o plangere sau nu informeaza persoana
vizatd in termen de trei luni cu privire la progresele sau la solutionarea
plangerii depuse in temeiul Art. 77.

25.3 Dreptul la o cale de atac judiciard impotriva unui operator sau a unei persoane
imputernicite de cdtre operator (Art. 79)

v’ fard a aduce atingere vreunei cai de atac administrative sau nejudiciare
disponibile, inclusiv dreptului de a depune o plangere la o autoritate de
supraveghere, in temeiul Art. 77, fiecare persoana vizata are dreptul de a
exercita o cale de atac judiciard eficientd, in cazul in care considera ca
drepturile de care beneficiaza, in temeiul Regulamentului 679/2016, au
fost incélcate ca urmare a prelucrarii informatiilor sale personale fara a se
respecta prevederile Regulamentului 679/2016.

25.4 Reprezentarea persoanelor vizate (Art. 80)

v’ persoana vizata are dreptul de a mandata un organism, o organizatie sau o
asociatie, fara scop lucrativ, care au fost constituite in mod corespunzator
in conformitate cu dreptul intern, ale caror obiective statutare sunt de
interes public, care sunt active in domeniul protectiei drepturilor si
libertatilor persoanelor vizate in ceea ce priveste protectia datelor lor cu
caracter personal, sa depuna plangerea In numele sdu, sa exercite in
numele sdu drepturile mentionate la Art. 77, 78 si 79, precum si sa exercite
dreptul de a primi despagubiri, drept mentionat la Art. 82, in numele
persoanei vizate, daca acest lucru este prevazut in dreptul intern;

v’ statele membre pot prevedea ca orice organism, organizatie sau asociatie
mentionatd la alin. (1) din prezentul articol (Art. 80), independent de
mandatul unei persoanei vizate, are dreptul de a depune in statul membru
respectiv o plangere la autoritatea de supraveghere care este competentd
in temeiul Art. 77 si de a exercita drepturile mentionate la Art. 78 si 79,
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in cazul in care considerd ca drepturile unei persoane vizate in temeiul
Regulamentului 679/2016 au fost incalcate ca urmare a prelucrarii.

25.5 Suspendarea procedurilor (Art. 81)

v" in cazul in care o instantd competentd a unui stat membru are informatii
ca pe rolul unei instante dintr-un alt stat membru se afld o actiune avand
acelasi obiect in ceea ce priveste activitatile de prelucrare ale aceluiasi
operator sau ale aceleasi persoane imputernicite de operator, instanta
respectiva contacteaza instanta din celalalt stat membru pentru a confirma
existenta unor astfel de actiuni;

v" atunci cand pe rolul unei instante dintr-un alt stat membru se afla o actiune
avand acelasi obiect in ceea ce priveste activitatile de prelucrare ale
aceluiasi operator sau ale aceleasi persoane imputernicite de operator,
orice altd instantd competenta decat instanta sesizata initial poate suspenda
actiunea aflata la ea pe rol;

v" in cazul in care o astfel de actiune se judecd in prima instanta, orice
instanta sesizata ulterior poate, de asemenea, la cererea uneia dintre parti,
sda-si decline competenta, cu conditia ca respectiva actiune sa fie de
competenta primei instante sesizate si ca dreptul aplicabil acesteia sa
permita conexarea actiunilor.

25.6 Dreptul la despagubiri si raspunderea (Art. 82)

v’ orice persoana care a suferit un prejudiciu material sau moral, ca urmare
a unei incalcari a Regulamentului 679/2016 are dreptul sa obfind
despagubiri de la operator sau de la persoana Tmputernicitd de operator
pentru prejudiciul suferit;

v' orice operator implicat in operatiunile de prelucrare este raspunzator
pentru prejudiciul cauzat de operatiunile sale de prelucrare care incalca
prezentul prevederile Regulamentului 679/2016. Persoana imputernicita
de catre operator este raspunzdtoare pentru prejudiciul cauzat de
prelucrare numai in cazul in care nu a respectat obligatiile prevazute de
regulament care revin in mod specific persoanelor imputernicite de
operator sau a actionat 1n afara sau in contradictie cu instructiunile legale
ale operatorului;

v’ operatorul sau persoana imputernicita de catre operator este exonerat(a)
de raspundere daca dovedeste cd nu este raspunzator (raspunzatoare) in
niciun fel pentru evenimentul care a cauzat prejudiciul;
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v in cazul in care mai multi operatori sau mai multe persoane imputernicite
de operator, sau un operator si o persoana imputernicitd de operator sunt
implicati (implicate) in aceeasi operagiune de prelucrare si raspund pentru
orice prejudiciu cauzat de prelucrare, fiecare operator sau persoand
imputernicitd de operator este raspunzator (raspunzatoare) pentru intregul
prejudiciu pentru a asigura despagubirea efectiva a persoanei vizate;

v" in cazul in care un operator sau o persoand imputernicita de operator a
platit in totalitate despagubirile pentru prejudiciul ocazionat, respectivul
operator sau respectiva persoana imputernicitd de operator are dreptul sa
solicite de la ceilalti operatori sau celelalte persoane imputernicite de
operator implicate in aceeasi operatiune de prelucrare recuperarea acelei
parti din despagubiri care corespunde partii lor de rdspundere pentru
prejudiciu;

v' actiunile in exercitarea dreptului de recuperare a despagubirilor platite se
introduc la instantele competente in temeiul dreptului statului membru
mentionat la Art. 79 alin. (2).

25.7 Conditii generale pentru impunerea amenzilor administrative (Art. 83)

v' fiecare autoritate de supraveghere asigura faptul cd impunerea unor
amenzi administrative in conformitate cu prezentul articol pentru
incélcarile prevederilor Regulamentului 679/2016 este, in fiecare caz,
eficace, proportionala si disuasiva,

v" in functie de circumstantele fiecarui caz in parte, amenzile administrative
sunt impuse in completarea sau in locul masurilor mentionate la Art. 58
alin (2) literele (a)-(h) si (j). Atunci cand se ia decizia daca sa se impuna
o amenda administrativa si decizia cu privire la valoarea amenzii
administrative 1n fiecare caz in parte, se acordd atentia cuvenitd
urmatoarelor aspecte:

e natura, gravitatea si durata Incdlcarii, tinandu-se seama de natura,
domeniul de aplicare sau scopul prelucrarii in cauza, precum si de
numadrul persoanelor vizate afectate si de nivelul prejudiciilor
suferite de acestea;

e dacd incalcarea a fost comisa intenfionat sau din neglijenta;

e orice actiuni intreprinse de operator sau de persoana Imputernicita
de operator pentru a reduce prejudiciul suferit de persoana vizata;

e gradul de responsabilitate al operatorului sau al persoanei
imputernicite de operator tindndu-se seama de masurile tehnice si
organizatorice implementate de acestia in temeiul Art. 25 si 32;
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eventualele incélcari anterioare relevante comise de operator sau
de persoana Tmputernicita de operator;

gradul de cooperare cu autoritatea de supraveghere pentru a
remedia incdlcarea si a atenua posibilele efecte negative ale
incalcarii;

categoriile de date cu caracter personal afectate de incalcare;
modul in care incalcarea a fost adusa la cunostinta autoritatii de
supraveghere, in special daca si in ce masura operatorul sau
persoana Tmputernicitd de operator a notificat incalcarea;

in cazul in care masurile mentionate la Art. 58 alin. (2) au fost
dispuse anterior Tmpotriva operatorului sau  persoanei
imputernicite de operator in cauza cu privire la acelasi obiect,
respectarea respectivelor masuri;

aderarea la coduri de conduitd aprobate, in conformitate cu Art.
40, sau la mecanisme de certificare aprobate, in conformitate cu
Art. 42;

orice alt factor agravant sau atenuant aplicabil circumstantelor
cazului, cum ar fi beneficiile financiare dobandite sau pierderile
evitate Tn mod direct sau indirect de pe urma incélcarii.

v" in situatia in care un operator sau o persoand imputernicita de catre
operator incalcd Tn mod intentionat sau din neglijentd, pentru aceeasi
operatiune de prelucrare sau pentru operatiuni de prelucrare conexe, mai
multe dispozitii din Regulamentul 679/2016, cuantumul total al amenzii
administrative nu poate depdsi suma prevazutd pentru cea mai grava
incalcare.

v’ pentru incalcarile dispozitiilor urmatoare se aplici amenzi administrative
de pana la 10 000 000 EUR sau, in cazul unei intreprinderi, de pana la 2
% din cifra de afaceri mondiala totald anuala corespunzatoare exercitiului
financiar anterior, luandu-se in calcul cea mai mare valoare:

principiile de baza pentru prelucrare, inclusiv conditiile privind
consimtamantul, in conformitate cu Art. 5, 6, 7 si 9;

drepturile persoanelor vizate in conformitate cu Art. 12 — 22;
transferurile de date cu caracter personal cétre un destinatar dintr-
o0 tara terta sau o organizatie internationald, in conformitate cu Art.
44 — 49;

orice obligatii in temeiul legislatiei nationale adoptate in temeiul
Cap. IX din Regulamentul 679/2016;

nerespectarea unui ordin sau a unei limitdri temporare sau
definitive asupra prelucrarii, sau a suspendarii fluxurilor de date,
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emisa de catre autoritatea de supraveghere in temeiul Art. 58 alin.
(2), sau neacordarea accesului, incalcand Art. 58 alin. (1).

25.8 Santiuni (Art. 84)

v' statele membre stabilesc normele privind sanctiunile aplicabile in caz de
incalcare a Regulamentului 679/2016, in special pentru incalcari care nu
fac obiectul unor amenzi administrative in temeiul Art. 83, si iau toate
masurile necesare pentru a garanta faptul ca acestea sunt puse in aplicare.
Sanctiunile respective sunt eficace, proportionale si dissuasive;

v’ fiecare stat membru informeaza Comisia cu privire la dispozitiile de drept
intern pe care le adopta pana la 25 mai 2018, precum si, fara intarziere, cu
privire la orice modificare ulterioara a acestora.
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