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Regulamentele de Utilizare a Resurselor Informatice si de
Comunicatii sunt elaborate pentru a stabili un cadru corect, legal si
eficient de utilizare a tehnologiei informatiei si comunicatiilor in
Universitatea “Alexandru loan Cuza” din lasi.

Acestea au ca scop principal protejarea utilizatorilor, colaboratorilor
impotriva atacurilor de orice tip (cu sau fara intentie). De asemenea
acestea au ca scop protejarea imaginii Universitatii si a investitiilor
acesteia pentru dezvoltarea sistemul informatic si de comunicatii

in acord cu legislatia in vigoare in Romania, Regulamentele de ordine
interioara ale Universitatii Alexandru loan Cuza lagi, Resursele
Informatice si de Comunicatii sunt valori ale Universitatii Alexandru
loan Cuza lasi care trebuie exploatate si administrate ca resurse
publice in proprietatea statului roman. Scopul acestor regulamente
este acela de a asigura:

1. Stabilirea unor reguli corecte, echitabile si eficiente pentru
folosirea resurselor informatice si de comunicatii in vederea
sprijinirii procesului educational si a cercetarii stiintifice;

2. Protejarea imaginii Universitatii “Alexandru loan Cuza” din lagi;

3. Protejarea investitiilor Universitatii “Alexandru loan Cuza” din lasi
pentru dezvoltarea sistemului informatic si de comunicatii propriu;

4. Protejarea proprietatii intelectuale si a tuturor informatiilor stocate
si transportate folosind Resursele Informatice si de Comunicatii
ale utilizatorilor autorizati: cadre didactice, personal administrativ,
studenti, colaboratori etc.

5. Educarea utilizatorilor resurselor informatice si de comunicatii in
ceea ce priveste responsabilitdtie asociate cu utilizarea
acestora;

6. Compatibilitate cu regulamentele, statutul si atributiile stabilite
pentru administrarea resurselor informatice si de comunicatii.

Planul de Securitate privind utilizarea resurselor informatice si de
comunicatii ale Universitatii Alexandru loan Cuza lasi se aplica
nediscriminatoriu tuturor persoanelor carora li s-a permis accesul la
acesta.

1. Regulamentele si/sau procedurile de utilizare a Resurselor
Informatice si de Comunicatii ale Universitatii “Alexandru loan
Cuza” din lasi se elaboreaza pentru fiecare activitate specifica
domeniului si trebuie concepute in asa fel incat fiecare
Regulament sa poata fi folosit cvasi-independent de celelalte.

2. Regulamentele vor fi elaborate de catre Departamentul de
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Comunicatii Digitale si vor fi propuse pentru aprobare conducerii
Universitatii “Alexandru loan Cuza” din lagi.

3. Prevederile Politicii de Securitate aprobate vor fi incluse in
contractul de munca, contractul cu studentii gi toate contractele cu
terti (daca activitatea acestora are legatura cu sistemul
Resurselor Informatice si de Comunicatii al Universitatii) si face
referire la Planul de Securitate

4. Fiecare Regulament va contine informatii de identificare proprii si
se va specifica data la care acesta a fost aprobat si data de la
care acesta este aplicabil.

5. Regulamentele de utilizare a sistemului Resurselor Informatice si
de Comunicatii vor fi disponibile in format electronic pe sit-ul web
al Universitatii “Alexandru loan Cuza” din lasi si pe sit-ul web al
Departamentului de Comunicatii Digitale. Se recomanda ca
aceste documente sa fie disponibile sau sa se faca trimitere la
acestea de pe toate sit-urile web din cadrul Universitatii
“Alexandru loan Cuza” din lasi

6. Modificarea prevederilor unui Regulament se face cu aprobarea
conducerii Universitatii ,Alexandru loan Cuza” din lasi. Fiecare
modificare va include modificarea versiunii documentului si a
informatiilor de identificare. Versiunea anterioara raméane valabila
pana in momentul in care noua versiune este aplicabila.

7. Prezentul document va fi contine o listd a tuturor regulamentelor
aplicabile in sistemul Resurselor Informatice i de Comunicatii.

1. Utilizare Acceptabila a Resurselor Informatice si de Comunicatii1-4

2. Declaratii privind Confidentialitatea Serviciilor Informatice si de

ComMUNICATH ... 2-9

3. Acces Administrativ.........ccceeeeiieiiniicc 3-14

4. ACCESUI FIZIC ... 4-18

5. Conectarea la Sistemul Resurselor Informatice si de Comunicatii5-22

6. Configurarea Parametrilor de Acces la Retea ............cccceenee. 6-26

7. Tratarea Incidentelor de Securitate............ccccocciiiiiiiiiiii. 7-30

8. Monitorizarea Resurselor Informatice si de Comunicatii .......... 8-35

9. Securitatea Serverelor ... 9-40

10. Crearea si Utilizarea Copiilor de Siguranta (Backup)............. 10-44

11. Detectarea Tentativelor de Acces Neautorizat ....................... 11-48
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13. Modificari si Modernizari ale Sistemului Resurselor Informatice si de

COMUNICATI -vevevree et 13-56

14. Utilizare Internet si Intranet ..............ooovvimiiiiiiiiiiiiiieiis 14-60

15. Administrarea Conturilor .............cccvieiiieei e 15-65

16. Parole de ACCES ....coui i 16-69

17. Sistemul de Mesagerie ElectroniCa............cccoccveeiiiieneinneenn, 17-74
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RFC 1244 — Site Security Handbook:
http://www.ietf.org/rfc/rfc1244 txt

ISO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitatilor publice, a
functiilor publice si in mediul de afaceri, prevenirea si
sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor
cu caracter personal gi protectia vietii private in sectorul
telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnatura electronica.

Lege nr. 544 din 12 octombrie 2001
privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea
Normelor tehnice si metodologice pentru aplicarea Legii nr. 455-
2001 privind semnatura electronica

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor
minime de securitate a prelucrarilor de date cu caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor
tipizate ale notificarilor prevazute de Legea nr. 677/2001 pentru
protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii Tn
care nu este necesara notificarea prelucrarii unor date cu
caracter personal care cad sub incidenta Legii nr. 677/2001
pentru protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date.

Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor
secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor
clasificate.
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lasi

1.  Utilizare Acceptabila a Resurselor Informatice si de Comunicatii

Introducere In acord cu prevederile Politicii de Securitate, Resursele Informatice si de
Comunicatii (RIC) sunt bunuri strategice ale Universitatii ,Alexandru loan
Cuza” din lasi care trebuiesc administrate ca resurse ale statului roman.
Acest regulament este stabilit astfel incat:

1. Sa fie In conformitate cu Politica de Securitate, statutul,
regulamentele, legile si alte documente oficiale in vigoare privind
administrarea resurselor informatice publice,

2. Sa stabileasca practici prudente si acceptabile privind utilizarea
RIC ale Universitatii “Alexandru loan Cuza” din lasi,

3. Sa instruiasca utilizatorii care au dreptul de folosire a RIC privind
responsabilitatile lor asociate unei astfel de utilizari.

Audienta Regulamentul de Utilizare Acceptabilda a Resurselor Informatice si de
Comunicatii al Universitatii ,Alexandru loan Cuza” din lasi se aplica
nediscriminatoriu tuturor persoanelor carora li s-a permis accesul la orice
resursa informatica si de comunicatii a Universitatii ,Alexandru loan Cuza”
din lasi.

Confidentialitate Fisierele electronice create, trimise, primite sau stocate pe Resurse
Informatice proprii , inchiriate, administrate sau in custodia si sub controlul
Universitatii ,Alexandru loan Cuza” din lasi, nu sunt confidentiale si pot fi
accesate de catre personalul responsabil cu securitatea RIC ale
Universitatii ,Alexandru loan Cuza” din lasi, oricand fara instiintarea
utilizatorului sau a Departamentului sau Facultatii care are in gestiune
sistemul. Continutul unui figier electronic poate fi accesat de catre
personalul autorizat in conformitate cu prevederile si normele de securitate
ce se regasesc in Regulamentul de Acces Administrativ.

Definitii Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de
tiparire/imprimare, dispozitive de afigsare, unitati de stocare, si toate
activitatile asociate calculatorului care implica utilizarea oricarui dispozitiv
capabil sa receptioneze email, sa navigheze pe site-uri de Web, cu alte
cuvinte, capabil sa& transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframe-uri, servere, calculatoare personale,
calculatoare-agenda (notebook-uri), calculatoare de buzunar, asistent
digital personal (Personal Digital Assistant - PDA), pagere, sisteme de
procesare distribuitd, echipament de laborator si medical conectat la retea
si controlat prin calculator (tehnologie incapsulatd), resurse de
telecomunicatii, medii de retea, telefoane, faxuri, imprimante si alte
accesorii. La acestea se adauga procedurile, echipamentul, facilitatile,
programele si datele care sunt proiectate, construite, puse in functiune
(operationale) si mentinute pentru a crea, colecta, inregistra, procesa,
stoca, primi, afisa si transmite informatia.

Administratorul Resurselor Informatice si de Comunicatii (ARIC):
Responsabil la nivelul Universitatii cu administrarea si finantarea RIC ale
Universitatii ,Alexandru loan Cuza” din lasi. Desemnarea ARIC are ca
scop stabilirea in mod clar a responsabilitatii privind crearea, modificarea
si aprobarea regulamentelor privind activitatile de finantare, administrare si

Versiune: 1.0.0
Aprobat: .
Efectiv. .
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Efectiv. .

utilizare a RIC. Daca nu este desemnat un ARIC de catre conducerea
Universitatii, titlul este atribuit in mod automat Rectorului Universitatii
Alexandru loan Cuza lasi.

Ofiter responsabil cu Securitatea RIC (OSRIC): Raspunde in fata ARIC
privind administrarea functiilor de securitate a informatiei in cadrul
Universitatii “Alexandru loan Cuza”. Este persoana de contact intern si
extern a Universitatii “Alexandru loan Cuza” pentru orice problema in
legatura cu securitatea RIC. Functia OSRIC este asumata de catre seful
Departamentului de Comunicatii Digitale (D.C.D.). Seful D.C.D. poate
numi o alté persoana in functia de OSRIC, persoana care trebuie validata
de cétre ARIC .

Ofiter responsabil cu securitatea RIC la nivel Departamental: (OSRICD):
Persoana responsabila de monitorizarea si implementarea controalelor de
securitate si a procedurilor pentru sistemul RIC la nivelul unui
Departament sau al unei Facultati. Acesta este desemnat de catre
conducatorul Departamentului/Facultatii si validat de catre OSRIC.

Utilizator: O persoand, o aplicatie automatizatd sau proces utilizator
autorizat de catre Universitatea ,Alexandru loan Cuza”, in conformitate cu
procedurile si regulamentele in vigoare, sa foloseasca RIC.

Abuz de privilegii: Orice actiune intreprinsa in mod voit de un utilizator,
care vine in contradictie cu regulamentele Universitatii “Alexandru loan
Cuza” si/sau legile in vigoare, inclusiv cazul in care, din punct de vedere
tehnic, nu se poate preveni infaptuirea de catre utilizator a actiunii
respective.

Furnizor. Persoana fizica/juridica care ofera bunuri sau servicii Universitatii
“Alexandru loan Cuza” din lasi in baza unui contract comercial sau de
colaborare.

1. Utilizatorii trebuie sa anunte OSRIC sau OSRICD in cazul in care se
observa orice problema/bresa in sistemul de securitate a RIC din
cadrul Universitatii “Alexandru loan Cuza” din lagi cat si orice posibila
intrebuintare gresitd sau incalcare a regulamentelor in vigoare.

2. Utilizatorii, prin actiunile lor, nu trebuie sa incerce sa compromita
protectia sistemelor informatice si de comunicatii si nu trebuie sa
desfagoare, deliberat sau accidental, actiuni care pot afecta
confidentialitatea, integritatea si disponibilitatea informatiilor de orice
tip in cadrul sistemului RIC al Universitatii ,Alexandru loan Cuza” din
lasi.

3. Utilizatorii nu trebuie sa incerce sa obtina acces la date sau programe
din RIC pentru care nu au autorizatie sau consimtamant explicit.

4. Utilizatorii nu trebuie s& divulge nimanui numerele de acces Dialup
sau Dialback prin modem.

5.  Utilizatorii nu trebuie sa divulge sau sa instraineze nume de cont-uri,
parole, Numere de Identificare Personala (PIN-uri), dispozitive pentru
autentificare (ex.: Smartcard) sau orice dispozitive si/sau informatii
similare utilizate Tn scopuri de autorizare si identificare.

6. Utilizatorii nu trebuie sa faca copii neautorizate sau sa distribuie
materiale protejate prin legile privind proprietatea intelectuala
(copyright).

7. Utilizatorii nu trebuie sa utilizeze programe de tip shareware sau
freeware, fara aprobarea OSRIC, cu exceptia cazului in care acestea
se gasesc pe lista programelor standard folosite in cadrul Universitatii
“Alexandru loan Cuza” din lasi. Aceasta lista va fi intocmita de catre
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10.

11.

12.

13.

14.

15.

Departamente si Facultati, aprobata de catre OSRIC si publicatd de
catre Departamente si Facultati.

Utilizatorii nu trebuie: sa se angajeze intr-o activitate care ar putea
hartui sau ameninta alte persoane; sa degradeze performantele RIC;
sa impiedice accesul unui utilizator autorizat la RIC; sa obtina alte
resurse in afara celor alocate; sa nu ia in considerare masurile de
securitate impuse prin regulamente.

Utilizatorii nu trebuie sa descarce, instaleze si sa ruleze programe de
securitate sau utilitare care expun sau exploateaza vulnerabilitati ale
securitatii RIC. De exemplu, utilizatorii Universitatii ,Alexandru loan
Cuza” nu trebuie sa ruleze programe de decriptare a parolelor, de
captura de trafic, de scanari ale retelei sau orice alt program
nepermis de regulamente.

RIC ale Universitatii “Alexandru loan Cuza” din lasi. nu trebuiesc
folosite pentru beneficiul personal.

Utilizatorii nu trebuie sa acceseze, sa creeze, sa stocheze sau sa
transmitd materiale pe care Universitatea ,Alexandru loan Cuza” le
poate considera ofensive, indecente sau obscene (altele decat cele in
curs de cercetare academica unde acest aspect al cercetarii are
aprobarea explicita a conducerii Universitatii)

Accesul la reteaua Internet prin intermediul RIC se supune aceloragi
regulamente care se aplica utilizarii din interiorul institutiei si
Regulamentului pentru Utilizare Internet si Intranet. Angajatii nu
trebuie sa permitd membrilor familiei sau altor persoane accesul la
RIC ale Universitatii ,Alexandru loan Cuza lasi”.

Utilizatorii care au acces la sistemul RIC al Universitatii ,Alexandru
loan Cuza” din lagi au obligatia de a purta acte si sau legitimatii care
sa ateste calitatea de utilizator autorizat in spatiile Universitaii
»2Alexandru loan Cuza” din lasi.

Utilizatorii vor folosi, exclusiv, numele de domeniu (uaic.ro) in toate
activitatile desfasurate prin intermediul sau folosind sistemul RIC al
Universitatii ,Alexandru loan Cuza”. Utilizarea denumirilor pentru
calculatoare si a adreselor de e-mail care nu au sufixul uaic.ro este
strict interzisa.

Utilizatorii nu trebuie sa se angajeze in actiuni impotriva scopurilor
Universitatii “Alexandru loan Cuza” din lagi folosind RIC.

Utilizare In anumite situatii este permisa utilizarea ocazionala a RIC. in aceste
Ocazionala situatii se aplicd urmatoarele restrictii:

1.

Versiune: 1.0.0
Aprobat: .
Efectiv. .

Utilizarea personala ocazionala a serviciilor de posta electronica,
acces internet, telefoane, fax-uri, imprimante, copiatoare, etc. este
restrictionata la utilizatorii autorizati si nu poate fi extinsa la membrii
familiilor sau alte persoane.

Utilizarea ocazionala a RIC nu trebuie sa aiba drept rezultate costuri
directe pentru Universitatea Alexandru loan Cuza lasi.

Utilizarea ocazionald a RIC nu trebuie sa afecteze activitatea normala
a angajatilor.

Nu este permisa trimiterea sau receptionarea documentelor sau
fisierelor care pot cauza actiuni legale impotriva Universitatii
Alexandru loan Cuza lasi sau prejudicierea, indiferent de forma, a
intereselor Universitatii.

Stocarea mesajelor de email, a mesajelor de voce, a documentelor si
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fisierelor personale din cadrul RIC trebuie sa fie nominala.

Toate mesajele, figierele si documentele — incluzdnd mesajele
personale, fisierele si documentele — localizate in cadrul RIC sunt
proprietatea Universitatii si pot fi subiectul unor cereri de
verificare/inspectare/accesare conform regulamentelor.

Masuri Disciplinare = Incalcarea acestui regulament se sanctioneazad prin masuri disciplinare
care pot include:

1.
2.

3.
4.

Rezilierea contractului de munca in cazul angajatilor,

incetarea relatiilor contractuale (de colaborare) in  cazul
contractantilor, consultantilor sau voluntarilor;

Suspendarea sau exmatricularea in cazul studentilor,
Interzicerea accesului la sistemul RIC,

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Alte Dispozitii Acest Regulament are ca parte integranta urmatoarele dispozitii:

1.

Versiune: 1.0.0
Aprobat: .
Efectiv. .

Intreg personalul este responsabil privind modul de utilizare a RIC;
fiecare utilizator este direct responsabil pentru actiunile care pot
afecta securitatea RIC.

Utilizatorii sunt responsabili nediscriminatoriu  privind raportarea
oricarei suspiciuni sau confirmari de ncalcare a acestui regulament.

Utilizarea RIC se face numai in interes de serviciu.

Nu exista nici o asigurare a confidentialitatii datelor personale sau a
accesului la informatii folosind protocoale de genul, dar nu numai,
mesagerie electronicd, navigare Web, conversatii telefonice,
transmisie fax-uri gi alte instrumente de conversatie electronica.
Utilizarea acestor instrumente de comunicatie electronica poate fi
monitorizatd Th scopul unor investigatii sau al rezolvarii unor plangeri
in conditiile legilor in vigoare.

Departamentele si facultdtile sunt responsabile de autorizarea
utilizatorilor pentru folosirea adecvata a RIC.

Orice informatie folosita in sistemul RIC trebuie sa fie pastrata
confidentiala si in siguranta de catre utilizator. Faptul ca informatiile
pot fi stocate electronic nu schimba cu nimic obligativitatea de a le
pastra confidentiale si n siguranta, tipul informatiei sau chiar
informatia in sine stau la baza determinarii gradului de siguranta
necesar.

Toate programele de calculator, aplicatiile, codul sursa, codul obiect,
documentatia si datele trebuie protejate fiind proprietatea
Universitatii.

Departamentele si  Facultdtile trebuie sa ofere facilitati
corespunzatoare de control al accesului in scopul monitorizarii RIC,
protejarii datelor si programelor impotriva intrebuintarii gresite, in
concordantd cu necesitatile stabilite de acestea. Accesul trebuie sa
fie documentat, autorizat si controlat in mod corespunzator.

Orice program comercial utilizat in cadrul RIC trebuie sa fie insotit de
Licentd care sa specifice clar drepturile de utilizare si restrictiile
produsului. Personalul trebuie sa respecte prevederile Licentelor si nu
este permisa copierea ilegala a programelor comerciale. ARIC, prin
intermediul D.C.D., a Departamentelor si Facultatilor, isi rezerva
dreptul de a sterge orice produs fara Licenta de pe orice sistem din
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10.

Referinte 1.

10.

11.

12.

13.

Versiune: 1.0.0
Aprobat: .
Efectiv. .

cadrul RIC.

ARIC, prin intermediul D.C.D., a Departamentelor si Facultatilor, Tsi
rezerva dreptul de a sterge, de pe orice sistem, orice program sau
fisier care nu are legatura cu scopul muncii respective. Exemple de
astfel de programe sau figiere, dar nu limitate la: jocuri, programe de
comunicare a mesajelor (AOL, Yahoo Messenger, MSN etc.), fisiere
cu muzica (mp3, wav etc.), fisiere grafice (bmp, gif, jpg etc.),
programe tip freeware si sharewatre.

RFC 1244 — Site Security Handbook:
http://lwww.ietf.org/rfc/rfc1244..txt

ISO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitatilor publice, a
functiilor publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul
telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnatura electronica.

Lege nr. 544 din 12 octombrie 2001
privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea
Normelor tehnice si metodologice pentru aplicarea Legii nr. 455-2001
privind semnatura electronica

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime
de securitate a prelucrarilor de date cu caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate
ale notificarilor prevazute de Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care
nu este necesara notificarea prelucrarii unor date cu caracter
personal care cad sub incidenta Legii nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor
secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor
clasificate.
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Universitatea ,,Alexandru loan Cuza” lasi
Departamentul de Comunicatii Digitale

Plan de Securitate
privind Sistemul Resurselor Informatice si de
Comunicatii al Universitatii ,Alexandru loan Cuza” din
lasi

2.  Declaratii privind Confidentialitatea Serviciilor Informatice si de
Comunicatii

Introducere Regulamentele de Confidentialitate sunt mecanisme utilizate pentru a
stabili limite pentru utilizatorii RIC. Utilizatorii interni nu ar trebui sa se
astepte la confidentialitate in ceea ce priveste utilizarea sistemului RIC.
Utilizatorii externi ar trebui sa se astepte la confidentialitate totald, cu
exceptia cazului in care se suspecteaza un delict cu privire la sistemul
RIC.

Scop Scopul Regulamentului privind Confidentialitatea Serviciilor Informatice si
de Comunicatii ale Universitatii “Alexandru loan Cuza” din lasi este acela
de a comunica Tn mod clar utilizatorilor la ce sa se astepte in ceea ce
priveste confidentialitatea datelor stocate in sistemul RIC.

Audienta Regulamentul privind Confidentialitatea Serviciilor Informatice si de
Comunicatii al Universitatii ,Alexandru loan Cuza” din lasi se aplica
nediscriminatoriu tuturor persoanelor carora li s-a permis accesul la orice
resursa informatica si de comunicatii a Universitatii ,Alexandru loan Cuza”

din lasi.
Drept de Fisierele electronice create, trimise, primite sau stocate pe sistemele de
Proprietate calcul aflate n proprietatea, administrarea, sau in custodia si sub controlul

Universitatii ,Alexandru loan Cuza”, sunt proprietatea Universitatii in
conditiile legilor in vigoare.

Definitii Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de
tiparire/imprimare, dispozitive de afisare, unitati de stocare, si toate
activitatile asociate calculatorului care implica utilizarea oricarui dispozitiv
capabil sa receptioneze email, sd navigheze pe site-uri de Web, cu alte
cuvinte, capabil sa transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframe-uri, servere, calculatoare personale,
calculatoare-agenda (notebook-uri), calculatoare de buzunar, asistent
digital personal (Personal Digital Assistant - PDA), pagere, sisteme de
procesare distribuita, echipament de laborator si medical conectat la retea
si controlat prin calculator (tehnologie Tincapsulata), resurse de
telecomunicatii, medii de retea, telefoane, faxuri, imprimante si alte
accesorii. La acestea se adauga procedurile, echipamentul, facilitatile,
programele si datele care sunt proiectate, construite, puse in functiune
(operationale) si mentinute pentru a crea, colecta, inregistra, procesa,
stoca, primi, afisa si transmite informatia.

Administratorul Resurselor Informatice si de Comunicatii (ARIC):
Responsabil la nivelul Universitatii cu administrarea si finantarea RIC ale
Universitatii ,Alexandru loan Cuza” din lasi. Desemnarea ARIC are ca
scop stabilirea in mod clar a responsabilitatii privind crearea, modificarea
si aprobarea regulamentelor privind activitatile de finantare, administrare si
utilizare a RIC. Daca nu este desemnat un ARIC de catre conducerea
Universitatii, titlul este atribuit in mod automat Rectorului Universitatii
Alexandru loan Cuza lasi.

Ofiter responsabil cu Securitatea RIC (OSRIC): Raspunde in fata ARIC

Versiune: 1.0.0
Aprobat: .
Efectiv. .
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Versiune: 1.0.0
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privind administrarea functiilor de securitate a informatiei in cadrul
Universitatii “Alexandru loan Cuza”. Este persoana de contact intern si
extern a Universitatii “Alexandru loan Cuza” pentru orice problema in
legatura cu securitatea RIC. Functia OSRIC este asumata de catre geful
Departamentului de Comunicatii Digitale (D.C.D.). Seful D.C.D. poate
numi o alté persoana in functia de OSRIC, persoana care trebuie validata
de catre ARIC .

Ofiter responsabil cu securitatea RIC la nivel Departamental: (OSRICD):
Persoana responsabila de monitorizarea si implementarea controalelor de
securitate si a procedurilor pentru sistemul RIC la nivelul unui
Departament sau al unei Facultati. Acesta este desemnat de catre
conducatorul Departamentului/Facultatii si validat de catre OSRIC.

Utilizator: O persoana, o aplicatie automatizatd sau proces utilizator
autorizat de catre Universitatea ,Alexandru loan Cuza”, in conformitate cu
procedurile si regulamentele in vigoare, sa foloseasca RIC.

Server Web: un sistem de calcul care distribuie in mod public sau
diferentiat informatii folosind protocolul HTTP.

Pagina web: Un document in spatiul World Wide Web (WWW). Fiecare
pagina web este identificata printr-un URL (Uniform Resource Locator).

1. Fisierele electronice create, trimise, primite sau stocate folosind
sistemul RIC proprii, administrate sau in custodia si sub controlul
Universitatii ,Alexandru loan Cuza” nu sunt confidentiale si pot fi
accesate oricand de catre angajatii autorizati din cadrul D.C.D.,
Departamente si Facultati fard ingtiintarea utilizatorului conform
Regulamentului de Acces Administrativ.

2. In scopul administréri RIC si pentru asigurarea securititi RIC
personalul autorizat poate revizui sau utiliza orice informatie stocata
pe sau transportata prin sistemele RIC in conformitate cu legile in
vigoare. In aceleasi scopuri, este posibila monitorizarea activitatii
utilizatorilor (de exemplu, dar fara a se limita la, numere de telefon
formate sau sit-uri web vizitate).

3. Utilizatorii trebuie sa raporteze orice slabiciune in sistemul de
securitate al calculatoarelor din cadrul Universitatii “Alexandru loan
Cuza”, orice incident de posibila intrebuintare gresitd sau incalcare a
acestui regulament (prin contactarea OSRIC sau OSRICD).

4. Un mare numar de utilizatori (inclusiv studenti), pot accesa informatii
din exteriorul sistemului de comunicatii al Universitatii ,Alexandru loan
Cuza” din lasi. In aceste conditi este obligatorie pastrarea
confidentialitatii informatiilor transmise din exteriorul RIC si a
informatiilor obtinute din interior.

5.  Utilizatorii nu trebuie sa incerce sa acceseze informatii sau programe
de pe sistemele Universitatii “Alexandru loan Cuza” din lasi pentru
care nu au autorizatie sau consimtamant explicit.

6. Nici un utilizator al sistemului RIC ale Universitatii “Alexandru loan
Cuza” din lagi nu poate divulga informatiile la care are acces sau la
care a avut acces ca urmare a unei vulnerabilitati a sistemului RIC.
Aceasta regula se extinde si dupa ce utilizatorul a incheiat relatiile cu
Universitatea “Alexandru loan Cuza” din lasi.

7. Confidentialitatea informatiilor transmise prin intermediul resurselor
de comunicatii ale tertilor nu poate fi asigurata. Pentru aceste situatii,
confidentialitatea si integritatea informatiilor se poate asigura folosind
tehnici de criptare. Utilizatorii sunt obligati s& se asigure c& toate
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informatiile confidentiale ale Universitatii ,Alexandru loan Cuza” din
lagi se transmit in asa fel incat sa se asigure confidentialitatea si
integritatea acestora.

Regulament pentru  Modelul de mai jos trebuie folosit pentru toate cazurile in care prin

Accesul Publicului

la Informatii

Versiune: 1.0.0

Aprobat: .
Efectiv. .

sistemul RIC se ofera informatii publicului.

Sit-urile web ale Universitatii “Alexandru loan Cuza” disponibile publicului
general trebuie sa contina o declaratie prin care se atentioneaza vizitatorii
privind confidentialitatea actiunilor lor. Un exemplu bun de Declaratie este
urmatorul:

Urmétoarea declaratie se aplicd numai publicului si este destinatd atentionarii
acestuia cu privire la informatiile inregistrate cu ocazia accesarii informatiei din
sistemul Resurselor Informatice si de Comunicatii al Universitatii “Alexandru loan
Cuza” din lasi.

Cookie-uri: Un ,cookie” este un figier care contine informatie plasatd de cétre un
server web pe un calculator al utilizatorului. De obicei, aceste fisiere sunt utilizate
pentru a facilita accesul la informatia oferita de sit-ul web. Orice informatie pe care
serverele web ale Universitétii ,Alexandru loan Cuza” o pot stoca in cookie-uri este
utilizatd numai in interiorul Universitatii “Alexandru loan Cuza” din lagi. Informatia
din cookie-uri nu este utilizatd pentru a dezvalui, cétre terti, informatii despre
vizitator decét in cazul in care Universitétii ,Alexandru loan Cuza” din lasi i se cere
in mod legal sé faca acest lucru in conformitate cu legile in vigoare sau alte
proceduri legale.

Jurnale si Monitorizare: Universitatea ,Alexandru loan Cuza” pastreaza fisierele cu
fnregistrari ale tuturor accesarilor sit-urilor sale si de asemenea monitorizeaza
traficul din refea in scopul administrarii sit-urilor. Aceasta informatie este utilizata
pentru a ajuta la diagnosticarea eventualelor probleme si pentru a realiza alte
sarcini administrative. Uneltele de analiza a jurnalelor sunt de asemenea utilizate
pentru statistici in scopul determinérii informatiei cu un grad ridicat de interes
pentru utilizatori sau vizitatori.

Informatiile incluse in aceste fisiere sunt:

e Numele sistemului: numele sistemului si/sau adresa IP a calculatorului
care cere accesarea Sit-ului.

o Agent-Utilizator: tipul browser-ului, versiunea, si sistemul de operare al
calculatorului care cere accesarea site-ului (Netscape 4 for Windows, IE 4
for Macintosh, etc.)

e Referinta: pagina web de unde a venit utilizatorul
o Data sistemului: data gi ora accesarii
e Cerere completa: cererea exacta facuta de utilizator

e  Stare: codul de stare returnat de server, ex: “file not found” (nu a gasit
fisierul)

e Maérimea continutului: lungimea, in bytes (octefi), a fisierului trimis
utilizatorului

e  Metoda: metoda cererii folositd de catre browser (ex.: post, get)

e Uniform Resource Identifier (URI): adresa unei anumite resurse cerute.

e  Sir de interogare din URI: orice dup& un semn de intrebare in cadrul unui
URI. De exemplu, dacd a fost cerut un cuvadnd cheie de cautare, acel
cuvant cheie va apare in sirul interogarii.

e  Protocol: protocolul tehnic si versiunea utilizata, de ex.: http 1.0, ftp, etc.
Informatia de mai sus nu va fi folositd pe nici o cale care ar putea dezvalui
informatie de identificare personald unei persoane din exteriorul Universitétii
“Alexandru loan Cuza” din lasi, decat daca se cere in mod legal acest lucru in
conformitate cu legile in vigoare sau cu alte proceduri legale.

Informatie din mesaje electronice sau formulare: Daca un vizitator trimite un mesaj
electronic Universitatii ,Alexandru loan Cuza” sau completeaza un formular web cu

Creat: D.C.D., 25.05.2004, Modificat: 26.05.2004 Pagina
Aprobat: Senatul Universitatii ,Alexandru loan Cuza” din lasi 2-11 din 89



Plan de Securitate
privind Sistemul Resurselor Informatice si de Comunicatii al Universitatii ,Alexandru loan Cuza”
din lasi - Declaratii privind Confidentialitatea Serviciilor Informatice i de Comunicatii

o intrebare sau comentariu ce contine informatie de identificare personald, acea
informatie va fi utilizatd numai pentru a rdspunde cererii $i pentru a analiza
intentiile. Mesajul poate fi redirectat la altd persoand care este calificatd s&
raspundé cererii. Astfel de informatii nu vor fi folosite pe nici o cale prin care s-ar
dezvalui informatie de identificare personala tertilor, cu exceptia cazului in care
Universitétii i se cere in mod legal acest lucru in conformitate cu legile in vigoare
sau cu alte proceduri legale.

Legaturi: Acest sit poate contine legéaturi la alte sit-uri. Universitatea ,Alexandru
loan Cuza” nu este rdspunzétoare de politicile de securitate sau continutul acestor
sit-uri.

Contact: Dacd avefi intrebari in legaturd cu aceastd declaratie sau utilizarea
acestui site va rugdm sé contactati: [Informatie de contact]

Masuri Disciplinare | incélcarea acestui regulament se sanctioneaza prin masuri disciplinare
care pot include:

1. Rezilierea contractului de munca in cazul angajatilor,

2. Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor,
consultantilor sau voluntarilor;

3. Suspendarea sau exmatricularea in cazul studentilor,
4. |Interzicerea accesului la sistemul RIC,
Toate actiunile care contravin legilor vor fi raportate organelor competente.

Alte Dispozitii Acest Regulament are ca parte integranta urméatoarele dispozitii:

1. Intreg personalul este responsabil privind modul de utilizare a RIC;
fiecare utilizator este direct responsabil pentru actiunile care pot afecta
securitatea RIC.

2. Utilizatorii sunt responsabili, nediscriminatoriu, privind raportarea
oricarei suspiciuni sau confirmari de ncélcare a acestui regulament.

3. Utilizarea RIC se face numai in interes de serviciu.

4. Nu exista nici o asigurare a confidentialitatii datelor personale sau a
accesului la informatii folosind protocoale de genul, dar nelimitate la,
posta electronica, navigare pe Web, conversatii telefonice, transmisie
fax-uri si alte instrumente de conversatie electronica. Utilizarea
acestor instrumente de comunicatie electronica poate fi monitorizata in
scopul unor investigatii sau al rezolvarii unor plangeri in conditiile
legilor in vigoare.

5. Departamentele si facultatile sunt responsabile cu autorizarea
utilizatorilor pentru folosirea adecvata a RIC.

6. Orice informatie folositd in sistemul RIC trebuie sa fie pastrata
confidentiala si Tn sigurantd de catre utilizator. Faptul ca informatiile
pot fi stocate electronic nu schimba cu nimic obligativitatea de a le
pastra confidentiale si in siguranta, tipul informatiei sau chiar
informatia in sine stau la baza determinarii gradului de siguranta
necesar.

7. Toate programele de calculator, aplicatiile, codul sursa, codul obiect,
documentatia si datele trebuie protejate fiind proprietatea Universitatii.

8. Departamentele si Facultatile trebuie sa ofere facilitati
corespunzatoare de control al accesului Tn scopul monitorizarii RIC
pentru protejare datelor si programelor impotriva intrebuintarii gresite,
in concordanta cu necesitatile stabilite de acestea. Accesul trebuie sa
fie documentat, autorizat si controlat in mod corespunzator.

Referinte 1. RFC 1244 - Site Security Handbook: http://www.ietf.org/rfc/rfc1244 txt

Versi :1.0.0
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10.

11.

12.

13.

ISO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitatilor publice, a functiilor
publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul
telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnatura electronica.

Lege nr. 544 din 12 octombrie 2001
privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea
Normelor tehnice si metodologice pentru aplicarea Legii nr. 455-2001
privind semnatura electronica

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de
securitate a prelucrarilor de date cu caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate
ale notificarilor prevazute de Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care
nu este necesara notificarea prelucrarii unor date cu caracter personal
care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

Hotéréare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete
de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor
clasificate.
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lasi

3. Acces Administrativ

Introducere Personalul care asigura suport tehnic, OSRIC, OSRICD, administratorii de
sistem si alte persoane pot avea conturi cu drepturi de acces privilegiat in
comparatie cu utilizatorii obignuiti. Datorita faptului ca aceste conturi
pentru acces administrativ au mai multe privilegii aprobarea, verificarea si
monitorizarea acestora sunt extrem de importante din punctul de vedere al
securitétii RIC.

Scop Scopul Regulamentului de Acces Administrativ al Universitatii “Alexandru
loan Cuza” din lasi, este de a stabili regulile pentru crearea, utilizarea,
monitorizarea, controlarea si stergerea conturilor cu drepturi speciale de
acces.

Audienta Procedura de Acces Administrativ se aplica nediscriminatoriu tuturor
persoanelor care au sau pot cere gi obtin drepturi speciale de acces la
orice RIC a Universitatii “Alexandru loan Cuza”.

Definitii Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de
tiparire/imprimare, dispozitive de afigsare, unitati de stocare, si toate
activitatile asociate calculatorului care implica utilizarea oricarui dispozitiv
capabil sa receptioneze email, sd navigheze pe site-uri de Web, cu alte
cuvinte, capabil sa transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframe-uri, servere, calculatoare personale,
calculatoare-agenda (notebook-uri), calculatoare de buzunar, asistent
digital personal (Personal Digital Assistant - PDA), pagere, sisteme de
procesare distribuitd, echipament de laborator si medical conectat la retea
si controlat prin calculator (tehnologie Tincapsulatd), resurse de
telecomunicatii, medii de retea, telefoane, faxuri, imprimante si alte
accesorii. La acestea se adauga procedurile, echipamentul, facilitatile,
programele si datele care sunt proiectate, construite, puse in functiune
(operationale) si mentinute pentru a crea, colecta, inregistra, procesa,
stoca, primi, afiga si transmite informatia.

Administratorul Resurselor Informatice si de Comunicatii (ARIC):
Responsabil la nivelul Universitatii cu administrarea si finantarea RIC ale
Universitatii ,Alexandru loan Cuza” din lasi. Desemnarea ARIC are ca
scop stabilirea in mod clar a responsabilitatii privind crearea, modificarea
si aprobarea regulamentelor privind activitatile de finantare, administrare gi
utilizare a RIC. Daca nu este desemnat un ARIC de catre conducerea
Universitatii, titlul este atribuit iTn mod automat Rectorului Universitaii
Alexandru loan Cuza lasi.

Ofiter responsabil cu Securitatea RIC (OSRIC): Raspunde in fata ARIC
privind administrarea functiilor de securitate a informatiei in cadrul
Universitatii “Alexandru loan Cuza”. Este persoana de contact intern i
extern a Universitatii “Alexandru loan Cuza” pentru orice problema in
legatura cu securitatea RIC. Functia OSRIC este asumata de catre geful
Departamentului de Comunicatii Digitale (D.C.D.). Seful D.C.D. poate
numi o alta persoana in functia de OSRIC, persoana care trebuie validata
de catre ARIC .

Ofiter responsabil cu securitatea RIC la nivel Departamental: (OSRICD):

Versiune: 1.0.0
Aprobat: .
Efectiv. .
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din lasi - Acces Administrativ

Persoana responsabila de monitorizarea si implementarea controalelor de
securitate si a procedurilor pentru sistemul RIC la nivelul unui
Departament sau al unei Facultati. Acesta este desemnat de catre
conducatorul Departamentului/Facultatii si validat de catre OSRIC.

Utilizator: O persoand, o aplicatie automatizatd sau proces utilizator
autorizat de catre Universitatea ,Alexandru loan Cuza”, in conformitate cu
procedurile si regulamentele in vigoare sa foloseasca RIC.

Abuz de privilegii: Orice actiune intreprinsa in mod voit de un utilizator,
care vine in contradictie cu regulamentele Universitatii “Alexandru loan
Cuza” si/sau legile in vigoare, inclusiv cazul in care, din punct de vedere
tehnic, nu se poate preveni infaptuirea de catre utilizator a actiunii
respective.

Furnizor: Persoana fizica/juridica care ofera bunuri sau servicii Universitatii
“Alexandru loan Cuza” din lasi in baza unui contract comercial sau de
colaborare..

1. Departamentele si Facultatile Universitatii “Alexandru loan Cuza” din
lagi trebuie s& prezinte la D.C.D. o listd cu informatii de contact in
plan administrativ pentru toate sistemele conectate reteaua de
comunicatii a Universitatii. Aceasta lista trebuie refacuta si prezentata
la D.C.D. de fiecare data cand apar modificari de orice natura.

2. Utilizatorii trebuie sa cunoasca si sa accepte toate regulamentele
privind securitatea RIC Tnainte de a li se permite accesul la un cont.

3. Utilizatorii care au conturi de acces administrativ trebuie sa aiba
instructiuni de administrare, documentare, instruire gi autorizare a
conturilor. Aceste instructiuni se vor elabora de catre fiecare
Departament sau Facultate si vor fi incluse in fisa postului.

4. Utilizatorii cu drepturi administrative sau speciale de acces nu trebuie
sa foloseasca in mod abuziv aceste drepturi si trebuie sa faca
investigatii numai sub indrumarea OSRIC sau OSRICD.

5. Cei care utilizeaza conturi de acces cu drepturi administrative sau
speciale trebuie sa foloseasca tipul de privilegiu cel mai potrivit
activitatii pe care o desfagoara.

6. Accesul administrativ trebuie sa se conformeze Regulamentului de
utilizare a Parolelor.

7. Parola pentru un cont cu acces privilegiat nu va fi utilizatd de mai
multe persoane decat cu acordul scris al OSRIC si trebuie sa fie
schimbata atunci cand persoana care utilizeaza acest cont Tsi
schimba locul de munca din cadrul Departamentului, Facultatii sau a
Universitatii, sau in cazul unei modificari a listei de personal ale
tertilor (furnizor desemnat) in contractele cu Universitatea “Alexandru
loan Cuza” din lasi.

8. Trebuie sa existe o procedura prin care o alta persoana, in afara de
administrator, sa poata avea acces la contul administratorului in caz
de forta majora. Aceasta procedura va fi elaborata de catre OSRICD
pentru fiecare Facultate si Departament si va fi aprobata de catre
OSRIC.

9. Unele conturi sunt necesare pentru audit (verificare, control) intern
sau extern, pentru dezvoltare sau instalare de software sau alte
operatiuni definite. Acestea trebuie sa indeplineasca urmatoarele
conditii:

e trebuie sa fie autorizate ;
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din lasi - Acces Administrativ

e trebuiesc create cu data de expirare specifica;
e contul va fi sters atunci cand nu mai este necesar.

Incalcarea acestui regulament se sanctioneaza prin masuri disciplinare
care pot include:

1.
2.

3.
4.

Rezilierea contractului de munca in cazul angajatilor,

Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor,
consultantilor sau voluntarilor;

Suspendarea sau exmatricularea in cazul studentilor,
Interzicerea accesului la sistemul RIC,

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Acest Regulament are ca parte integrantd urmatoarele dispozitii:

1.

2.

10.

11.

Controalele de Securitate ale Resurselor Informatice nu trebuie sa fie
ocolite sau dezactivate.

Accesul la, schimbarea si utilizarea drepturilor de acces la RIC
trebuie sa fie strict securizate. Trebuiesc revizuite Tn mod regulat
modul de autorizare a accesului la informatie, drepturile de acces
precum si orice modificare a starii postului cum ar fi: transfer,
promovare, retrogradare sau terminarea serviciului

Intreg personalul este responsabil privind modul de utilizare a RIC;
fiecare utilizator este direct responsabil pentru actiunile care pot
afecta securitatea RIC.

Utilizatorii sunt responsabili nediscriminatoriu  privind raportarea
oricarei suspiciuni sau confirmari de ncélcare a acestui regulament.

Utilizarea RIC se face numai in interes de serviciu.

Nu exista nici o asigurare a confidentialitatii datelor personale sau a
accesului la informatii folosind protocoale de genul, dar nu limitate Ia,
mesagerie electronica, navigare Web, conversatii telefonice,
transmisie fax-uri si alte instrumente de conversatie electronica.
Utilizarea acestor instrumente de comunicatie electronica poate fi
monitorizatd Tn scopul unor investigatii sau al rezolvarii unor plangeri
in conditiile legilor in vigoare.

Departamentele si Facultatile sunt responsabile privind autorizarea
utilizatorilor pentru folosirea adecvata a RIC.

Orice informatie folositd in sistemul RIC trebuie sa fie pastrata
confidentiala si in siguranta de catre utilizator. Faptul ca informatiile
pot fi stocate electronic nu schimba cu nimic obligativitatea de a le
pastra confidentiale si in siguranta, tipul informatiei sau chiar
informatia in sine stau la baza determinarii gradului de siguranta
necesar.

Toate programele de calculator, aplicatiile, codul sursa, codul obiect,
documentatia si datele trebuie protejate fiind proprietatea
Universitatii.

Departamentele si  Facultatile trebuie sa ofere facilitati
corespunzatoare de control al accesului Tn scopul monitorizarii RIC in
scopul protejarii datelor si programelor impotriva intrebuintarii gresite,
in concordanta cu necesitatile stabilite de acestea. Accesul trebuie s&
fie documentat, autorizat si controlat in mod corespunzator.

Orice program comercial utilizat in cadrul RIC trebuie sa fie insotit de
Licentda care sa specifice clar drepturile de utilizare si restrictiile
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Referinte 1.

10.

11.

12.

13.

Versiune: 1.0.0
Aprobat: .
Efectiv. .

din lasi - Acces Administrativ

produsului. Personalul trebuie sa respecte prevederile Licentelor si nu
este permisa copierea si distribuirea ilegala a softul cu licenta. ARIC,
prin intermediul D.C.D., a Departamentelor si Facultatilor, isi rezerva
dreptul de a sterge orice produs fara Licentd de pe orice sistem din
cadrul RIC.

ARIC, prin intermediul D.C.D., a Departamentelor si Facultatilor, Tsi
rezerva dreptul de a sterge, de pe orice sistem, orice program sau
fisier care nu are legatura cu scopul muncii respective. Exemple de
astfel de programe sau fisiere: jocuri, programe de comunicare a
mesajelor (AOL, Yahoo Messenger, MSN etc.), pop email, fisiere cu
muzica (mp3, wav etc.), fisiere grafice (bmp, gif, jpg etc.), programe
tip freeware si shareware.

RFC 1244 — Site Security Handbook:
http://www.ietf.org/rfc/rfc1244 ixt

ISO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitatilor publice, a
functiilor publice si ih mediul de afaceri, prevenirea si sanctionarea
coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul
telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnéatura electronica.

Lege nr. 544 din 12 octombrie 2001
privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea
Normelor tehnice si metodologice pentru aplicarea Legii nr. 455-2001
privind semnatura electronica

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime
de securitate a prelucrarilor de date cu caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate
ale notificarilor prevazute de Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care
nu este necesara notificarea prelucrarii unor date cu caracter
personal care cad sub incidenta Legii nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor
secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor
clasificate.
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lasi

4. Accesul Fizic

Introducere Ca parte a atributiilor de serviciu, personalul care asigura suport tehnic,
administratorii de retea, administratorii de sistem sau alte persoane
autorizate trebuie sa aiba acces la echipamentele si componentele
sistemului RIC. Procesul de control si monitorizare a drepturilor de acces
fizic la resursele RIC este important si va fi reglementat conform
prezentului regulament de catre D.C.D. si, acolo unde este cazul, de catre
fiecare Departament sau Facultate.

Scop Scopul Regulamentului privind Accesul Fizic la RIC este stabilirea regulilor
pentru acordarea, controlarea, monitorizarea si intreruperea drepturilor de
acces fizic la echipamentele componente ale RIC.

Audienta Regulamentul privind Accesul Fizic la RIC se aplica tuturor persoanelor
care raspund de buna functionare a infrastructurii, instalarea si intretinerea
unor componente functionale, a personalului responsabil cu securitatea
RIC si utilizatori.

Definitii Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de
tiparire/imprimare, dispozitive de afigsare, unitati de stocare, si toate
activitatile asociate calculatorului care implica utilizarea oricarui dispozitiv
capabil sa receptioneze email, sd navigheze pe site-uri de Web, cu alte
cuvinte, capabil sa transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframe-uri, servere, calculatoare personale,
calculatoare-agenda (notebook-uri), calculatoare de buzunar, asistent
digital personal (Personal Digital Assistant - PDA), pagere, sisteme de
procesare distribuitd, echipament de laborator si medical conectat la retea
si controlat prin calculator (tehnologie Tincapsulata), resurse de
telecomunicatii, medii de retea, telefoane, faxuri, imprimante si alte
accesorii. La acestea se adauga procedurile, echipamentul, facilitatile,
programele si datele care sunt proiectate, construite, puse in functiune
(operationale) si mentinute pentru a crea, colecta, inregistra, procesa,
stoca, primi, afiga si transmite informatia.

Administratorul Resurselor Informatice si de Comunicatii (ARIC):
Responsabil la nivelul Universitatii cu administrarea si finantarea RIC ale
Universitatii ,Alexandru loan Cuza” din lasi. Desemnarea ARIC are ca
scop stabilirea in mod clar a responsabilitatii privind crearea, modificarea
si aprobarea regulamentelor privind activitatile de finantare, administrare gi
utilizare a RIC. Daca nu este desemnat un ARIC de catre conducerea
Universitatii, titlul este atribuit in mod automat Rectorului Universitatii
Alexandru loan Cuza lasi.

Ofiter responsabil cu Securitatea RIC (OSRIC): Raspunde in fata ARIC
privind administrarea functilor de securitate a informatiei in cadrul
Universitatii “Alexandru loan Cuza”. Este persoana de contact intern gi
extern a Universitatii “Alexandru loan Cuza” pentru orice problema in
legatura cu securitatea RIC. Functia OSRIC este asumata de catre seful
Departamentului de Comunicatii Digitale (D.C.D.). Seful D.C.D. poate
numi o alta persoana in functia de OSRIC, persoana care trebuie validata
de catre ARIC .

Versiune: 1.0.0
Aprobat: .
Efectiv. .
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la

din lasi - Accesul Fizic

Ofiter responsabil cu securitatea RIC la nivel Departamental: (OSRICD):
Persoana responsabila de monitorizarea si implementarea controalelor de
securitate si a procedurilor pentru sistemul RIC la nivelul unui
Departament sau al unei Facultati. Acesta este desemnat de catre
conducatorul Departamentului/Facultétii si validat de catre OSRIC.

Utilizator: O persoand, o aplicatie automatizatd sau proces utilizator
autorizat de catre Universitatea ,Alexandru loan Cuza”, in conformitate cu
procedurile si regulamentele in vigoare, sa foloseasca RIC.

1. Toate sistemele de securitate fizica (de exemplu coduri de acces in
cladire si coduri de acces pentru prevenirea incendiilor etc.) a RIC
trebuie sa fie instalate in conformitate cu regulamentele Universitatii
“Alexandru loan Cuza” din lasi.

2. Accesul fizic la toate incaperile in care sunt instalate RIC trebuie sa fie
documentat si monitorizat.

3. Toate incaperile in care sunt instalate RIC trebuie sa fie protejate fizic,
in functie de importanta acestora si tipul datelor vehiculate sau stocate.

4. Pentru fiecare incapere in care sunt instalate echipamente ale
sistemului RIC se aproba accesul doar pentru personalul care raspunde
de buna functionare a echipamentelor din incaperea respectiva si, daca
este cazul, partilor contractante, ale caror obligatii contractuale implica
acces fizic.

5. Personalul care are drepturi de acces trebuie sa detina legitimatie de
serviciu si acte de identitate care sa-i ateste calitatea.

6. Acordarea drepturilor de acces (folosind card-uri, chei, parole, etc) se
face in scris de catre D.C.D. sau, dupa caz, Departamentul sau
Facultatea care detine incaperea si resursele.

7. Nu este permis transferul dreptului de acces indiferent de motiv.

8. Cardurile si/sau cheile de acces care nu mai sunt folosite trebuie
predate Departamentului sau Facultatii care le-a eliberat.

9. Pierderea sau furtul cardurilor si/sau cheilor de acces trebuie raportate
imediat Departamentului sau Facultatii care le-a eliberat.

10. Cardurile si/sau cheile nu trebuie sa aiba informatii de identificare,
altele decéat informatia de contact necesara pentru returnare.

11. Accesul vizitatorilor in spatiile protejate trebuie documentat pentru
fiecare incapere si, in cazul in care este permis, se va delega un
insotitor. Vizitatorii trebuie sa fie insotiti in zonele cu acces restrictionat.

12. Fiecare Departament si Facultate va tine o evidenta a tututor cardurilor
si/sau cheilor de acces emise, retrase, pierdute sau furate.

13. Pentru fiecare spatiu in care sunt instalate RIC se va pastra o evidenta
a accesului pentru verificari de rutina in situatii critice.

14. Fiecare Departament si/sau Facultate trebuie sa verifice periodic
drepturile de acces pe baza de card si/sau cheie si sa anuleze aceste
drepturi pentru persoanele care pierd dreptul de acces.

15. Fiecare Departament si/sau Facultate trebuie sa anuleze drepturile de
acces ale cardurilor si/sau cheilor utilizatorilor care isi schimba locul de
munca din Universitatea “Alexandru loan Cuza” din lasi sau nu au relatii
contractuale cu Universitatea.

16. Pentru fiecare spatiu cu acces restrictionat trebuie desemnata o
persoana care sa verifice periodic inregistrarile de acces si sa
cerceteze orice acces suspect.
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17.

din lasi - Accesul Fizic

Accesul restrictionat trebuie marcat.

Masuri Disciplinare = Incalcarea acestui regulament se sanctioneazad prin masuri disciplinare
care pot include:

1.
2.

3.
4.

Rezilierea contractului de munca in cazul angajatilor,

incetarea relatiilor contractuale (de colaborare) in cazul contractantilor,
consultantilor sau voluntarilor;

Suspendarea sau exmatricularea in cazul studentilor,
Interzicerea accesului la sistemul RIC,

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Alte Dispozitii Acest Regulament are ca parte integranta urmatoarele dispozitii:

1.

10.

Versiune: 1.0.0
Aprobat: .
Efectiv. .

intreg personalul este responsabil privind modul de utilizare a RIC;
fiecare utilizator este direct responsabil pentru actiunile care pot
afecta securitatea RIC.

Utilizatorii sunt responsabili nediscriminatoriu  privind raportarea
oricarei suspiciuni sau confirmari de incalcare a acestui regulament.

Utilizarea RIC se face numai in interes de serviciu.

Nu exista nici o asigurare a confidentialitatii datelor personale sau a
accesului la informatii folosind protocoale de genul, dar nu limitate Ia,
posta electronica, navigare pe Web, conversatii telefonice, transmisie
fax-uri si alte instrumente de conversatie electronica. Utilizarea
acestor instrumente de comunicatie electronica poate fi monitorizata
in scopul unor investigatii sau al rezolvarii unor plangeri in conditiile
legilor in vigoare.

Departamentele si facultdtile sunt responsabile privind autorizarea
utilizatorilor pentru folosirea adecvata a RIC.

Orice informatie folosita Tn sistemul RIC trebuie sa fie pastrata
confidentiala si in siguranta de catre utilizator. Faptul ca informatiile
pot fi stocate electronic nu schimba cu nimic obligativitatea de a le
pastra confidentiale si Tn siguranta, tipul informatiei sau chiar
informatia in sine stau la baza determinarii gradului de siguranta
necesar.

Controalele de Securitate ale RIC nu trebuie sa fie evitate sau
dezactivate.

Parolele, Numerele de Identificare Personala, Cartelele de Acces
precum si alte proceduri de securitate a sistemelor de calcul sau a
dispozitivelor din cadrul RIC trebuie sa fie protejate de fiecare
utilizator in parte astfel incat sa nu poata fi utilizate de alti utilizatori.
Orice incalcare a sistemului de securitate trebuie raportata OSRIC
si/sau OSRICD.

Accesul la RIC trebuie sa fie strict securizat si sa se faca pe baza
unor proceduri documentate conform prezentului regulament pentru
fiecare Departament si Facultate in parte. Aceste proceduri trebuie
revizuite in mod regulat.

La terminarea relatilor dintre utilizatorul RIC si Universitatea
“‘Alexandru loan Cuza” din lasi acesta trebuie sa predea toate
componentele sistemului RIC de care raspunde sau le are in
inventar. Toate regulile de securitate pentru sistemul RIC se aplica si
raman in vigoare si dupé incheierea relatiilor dintre utilizator si
Universitatea “Alexandru loan Cuza”.
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din lasi - Accesul Fizic

11. Toate programele de calculator, aplicatiile, codul sursa, codul obiect,
documentatia si datele trebuie protejate fiind proprietatea
Universitatii.

12. Departamentele si  Facultatile trebuie sa ofere facilitati
corespunzatoare de control al accesului in scopul monitorizarii RIC in
scopul protejarii datelor si programelor impotriva intrebuintarii gresite,
in concordanta cu necesitatile stabilite de acestea. Accesul trebuie sa
fie documentat, autorizat si controlat in mod corespunzator.

13. Sistemele si/sau echipamentele asociate RIC din cadrul Universitatii
“Alexandru loan Cuza” din lasi utilizate pentru activitatile Universitatii
care sunt dirijate, controlate = sau administrate din exteriorul
Universitatii trebuie sa indeplineasca cerinte contractuale specifice si
vor fi monitorizate Tn vederea respectarii tuturor reglementarilor de
securitate.

Referinte 1. RFC 1244 - Site Security Handbook: http://www.ietf.org/rfc/rfc1244 txt

2. 1SO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

3. Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitatilor publice, a functiilor
publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

4. Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul
telecomunicatiilor.

5. Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.

6. Lege nr. 455 din 18 iulie 2001 privind semnatura electronica.

7. Lege nr. 544 din 12 octombrie 2001
privind liberul acces la informatiile de interes public.

8. HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea
Normelor tehnice si metodologice pentru aplicarea Legii nr. 455-2001
privind semnatura electronica

9. Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de
securitate a prelucrarilor de date cu caracter personal.

10. Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate
ale notificarilor prevazute de Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

11. Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care
nu este necesara notificarea prelucrarii unor date cu caracter personal
care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

12. Hotéréare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete

de serviciu.
13. Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor
clasificate.
Versi :1.0.0
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5. Conectarea la Sistemul Resurselor Informatice si de

Introducere

Scop

Audienta

Definitii

Versiune: 1.0.0

Aprobat: .

Efectiv. .

Comunicatii

Reteaua de comunicatii a Universitatii “Alexandru loan Cuza” constituie
unul din principalele mijloace de exploatare a resurselor informatice.
Aceasta include toate echipamentele, cablurile, canalele de cabluri,
punctele de acces, punctele de distributie si nodurile principale. Este
important ca aceasta sa se dezvolte controlat si continuu in conditii de
flexibilitate si evolutivitate. Este important ca dezvoltarea retelei de
comunicatii s se faca avand in vedere atat cerintele utilizatorilor privind
furnizarea de servicii avansate si diferentiate cat si cerintele privind
securitatea intregului ansamblu.

Scopul Regulamentului de Acces la Reteaua de Comunicatii a Universitatii
“Alexandru loan Cuza” din lasi consta in stabilirea regulilor de acces si
utilizare a acesteia. Aceste reguli sunt necesare pentru pastrarea
integritatii, disponibilitatii si confidentialitatii informatiei din cadrul RIC ale
Universitatea “Alexandru loan Cuza”.

Regulamentul de Acces la Reteaua de Comunicati a Universitatii
“‘Alexandru loan Cuza” din lasi se aplica nediscriminatoriu tuturor
utilizatorilor care au acces la orice RIC.

Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de
tiparire/imprimare, dispozitive de afigsare, unitati de stocare, si toate
activitatile asociate calculatorului care implica utilizarea oricarui dispozitiv
capabil sa receptioneze email, sd navigheze pe site-uri de Web, cu alte
cuvinte, capabil sa transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframe-uri, servere, calculatoare personale,
calculatoare-agenda (notebook-uri), calculatoare de buzunar, asistent
digital personal (Personal Digital Assistant - PDA), pagere, sisteme de
procesare distribuitd, echipament de laborator si medical conectat la retea
si controlat prin calculator (tehnologie Tincapsulata), resurse de
telecomunicatii, medii de retea, telefoane, faxuri, imprimante si alte
accesorii. La acestea se adauga procedurile, echipamentul, facilitatile,
programele si datele care sunt proiectate, construite, puse in functiune
(operationale) si mentinute pentru a crea, colecta, inregistra, procesa,
stoca, primi, afiga si transmite informatia.

Administratorul Resurselor Informatice si de Comunicatii (ARIC):
Responsabil la nivelul Universitatii cu administrarea si finantarea RIC ale
Universitatii ,Alexandru loan Cuza” din lasi. Desemnarea ARIC are ca
scop stabilirea in mod clar a responsabilitatii privind crearea, modificarea
si aprobarea regulamentelor privind activitatile de finantare, administrare gi
utilizare a RIC. Daca nu este desemnat un ARIC de catre conducerea
Universitatii, titlul este atribuit Tn mod automat Rectorului Universitatii
Alexandru loan Cuza lasi.

Ofiter responsabil cu Securitatea RIC (OSRIC): Raspunde in fata ARIC
privind administrarea functilor de securitate a informatiei in cadrul
Universitatii “Alexandru loan Cuza”. Este persoana de contact intern gi
extern a Universitatii “Alexandru loan Cuza” pentru orice problema fin
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legatura cu securitatea RIC. Functia OSRIC este asumata de catre seful
Departamentului de Comunicatii Digitale (D.C.D.). Seful D.C.D. poate
numi o alté persoana in functia de OSRIC, persoana care trebuie validata
de catre ARIC .

Ofiter responsabil cu securitatea RIC la nivel Departamental: (OSRICD):
Persoana responsabila de monitorizarea si implementarea controalelor de
securitate si a procedurilor pentru sistemul RIC la nivelul unui
Departament sau al unei Facultati. Acesta este desemnat de catre
conducatorul Departamentului/Facultatii si validat de catre OSRIC.

Utilizator: O persoand, o aplicatie automatizata sau proces utilizator
autorizat de catre Universitatea ,Alexandru loan Cuza”, in conformitate cu
procedurile si regulamentele in vigoare, sa foloseasca RIC.

Abuz de privilegii: Orice actiune intreprinsa in mod voit de un utilizator,
care vine in contradictie cu regulamentele Universitatii “Alexandru loan
Cuza” si/sau legile in vigoare, inclusiv cazul in care, din punct de vedere
tehnic, nu se poate preveni infaptuirea de catre utilizator a actiunii
respective.

Furnizor. Persoana fizica/juridica care ofera bunuri sau servicii Universitatii
“Alexandru loan Cuza” din lasi in baza unui contract comercial sau de
colaborare.

1. Utilizatorilor le este permis sa utilizeze numai parametrii pentru
conectare la retea specificati de catre D.C.D.

2. Departamentele si Facultatile trebuie sa aprobe, in scris, conectarea
dispozitivele de calcul la RIC ale Universitatii. Pentru fiecare sistem
conectat trebuie sa existe o persoana care sa raspunda de acesta,
numele si datele de identificare ale acesteia se comunica D.C.D.

3. Conectarea sistemelor de calcul care nu sunt proprietatea
Universitatii ,Alexandru loan Cuza” din lasi se face numai cu
aprobarea in scris a D.C.D. la recomandarea Departamentelor sau a
Facultatilor.

4. Accesul de la distantd la reteaua Universitatii “Alexandru loan Cuza”
din lasi se va realiza numai prin echipamente aprobate, sau prin
intermediul unui Furnizor de Servicii Internet (/Internet Service
Provider (ISP)) agreat de catre Universitatea “Alexandru loan Cuza”
din lasi si folosind protocoale aprobate de catre D.C.D.

5. Utilizatorii RIC din interiorul Universitatii “Alexandru loan Cuza” nu se
pot conecta la alta retea.

6. Utilizatorii nu trebuie sa extinda sau sa retransmita serviciile de retea
in nici un fel (pe nici o cale). Nu este permisa instalarea de conexiuni
de retea neautorizate indiferent de motiv. Autorizarea tuturor
conexiunilor se face la propunerea Facultatilor si a Departamentelor
de catre D.C.D.

7. Utilizatorii nu trebuie sa instaleze echipamente hardware sau
programe care furnizeaza servicii de retea fara aprobarea D.C.D.

8. Sistemele computerizate din afara Universitati care necesita
conectare la retea trebuie sa se conformeze cu standardele retelei
interne ale Universitatii “Alexandru loan Cuza”.

9. Utilizatorii nu au dreptul sa descarce, sa instaleze sau sa ruleze
programe de securitate care pot dezvalui slabiciuni in securitatea
unui sistem. De exemplu, utilizatorii Universitatii ,Alexandru loan
Cuza” din lasi, nu au dreptul sa ruleze programe de spargere a
parolei, sustragere de pachete, scanare a porturilor, in timp ce sunt
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conectati la reteaua Universitatii.

10. Utilizatorii nu au dreptul sa modifice, reconfigureze, instaleze,
dezinstaleze echipamente de retea, cabluri, prize de conexiuni.

11. Serviciul de nume si administrarea adreselor IP sunt deservite
exclusiv de catre D.C.D.

12. Servicile de interconectare a retelei Universitatii “Alexandru loan
Cuza” lasi cu alte retele sunt realizate exclusiv de catre D.C.D.

13. Nu este permisa instalarea si/sau modificarea echipamentelor
utilizate pentru conectare la retea (inclusiv placi de retea) fara
aprobarea D.C.D. Tipul si modelul placilor de retea si tuturor

echipamentelor care se pot conecta in retea trebuie sa fie aprobate
de catre D.C.D.

Masuri Disciplinare | Incalcarea acestui regulament se sanctioneaza prin masuri disciplinare
care pot include:
1. Rezilierea contractului de munca in cazul angajatilor,
2. Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor,
consultantilor sau voluntarilor;
3. Suspendarea sau exmatricularea in cazul studentilor,
4. Interzicerea accesului la sistemul RIC,
Toate actiunile care contravin legilor vor fi raportate organelor competente.

Alte Dispozitii Acest Regulament are ca parte integrantd urmatoarele dispozitii:

1. Intreg personalul este responsabil privind modul de utilizare a RIC;
fiecare utilizator este direct raspunzator pentru actiunile care pot
afecta securitatea RIC.

2. Utilizatorii sunt responsabili nediscriminatoriu  privind raportarea
oricarei suspiciuni sau confirmari de incalcare a acestui regulament.

3. Utilizarea RIC se face numai in interes de serviciu.

4. Accesul extern la si de la RIC trebuie sa se incadreze Tn specificatiile
de securitate publicate ale Universitatii ,Alexandru loan Cuza” din lagi.

5. Nu exista nici o asigurare a confidentialitatii datelor personale sau a
accesului la informatii folosind protocoale de genul, dar nelimitate la,
posta electronica, navigare pe Web, conversatii telefonice, transmisie
fax-uri si alte instrumente de conversatie electronica. Utilizarea
acestor instrumente de comunicatie electronica poate fi monitorizata in
scopul unor investigatii sau al rezolvarii unor plangeri in conditiile
legilor in vigoare.

6. Departamentele si facultdtile sunt responsabile de autorizarea
utilizatorilor pentru folosirea adecvata a RIC.

7. Orice informatie folositd in sistemul RIC trebuie sa fie péastrata
confidentiala si in siguranta de catre utilizator. Faptul ca informatiile
pot fi stocate electronic nu schimba cu nimic obligativitatea de a le
pastra confidentiale si in siguranta, tipul informatiei sau chiar
informatia in sine stau la baza determinarii gradului de siguranta
necesar.

Referinte 1. RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc1244.txt

2. I1SO 17799 — Standard detaliat de securitate:
http://www.is017799software.com/what.htm

3. Legenr. 161 din 19 aprilie 2003 privind unele masuri pentru
Versiune: 1.0.0
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Efectiv. .
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10.

11.

12.

13.

asigurarea transparentei in exercitarea demnitatilor publice, a functiilor
publice gi in mediul de afaceri, prevenirea gi sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul
telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnatura electronica.

Lege nr. 544 din 12 octombrie 2001
privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea
Normelor tehnice si metodologice pentru aplicarea Legii nr. 455-2001
privind semnatura electronica

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de
securitate a prelucrarilor de date cu caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate
ale notificarilor prevazute de Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care
nu este necesara notificarea prelucrarii unor date cu caracter personal
care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete
de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor
clasificate.
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lasi

6. Configurarea Parametrilor de Acces la Retea

Introducere Reteaua de comunicatii a Universitatii “Alexandru loan Cuza” constituie
unul din principalele mijloace de exploatare a resurselor informatice.
Aceasta include toate echipamentele, cablurile, canalele de cabluri,
punctele de acces, punctele de distributie si nodurile principale. Este
important ca aceasta sa se dezvolte controlat si continuu in conditii de
flexibilitate si evolutivitate. Este important ca dezvoltarea retelei de
comunicatii s& se faca avand in vedere atat cerintele utilizatorilor privind
furnizarea de servicii avansate si diferentiate cat cerintele privind
securitatea intregului ansamblu.

Scop Scopul Regulamentului privind Configurarea Sistemelor pentru Acces la
Reteaua de Comunicatii a Universitatii “Alexandru loan Cuza” din lagi
consta in stabilirea regulilor pentru operarea retelei de comunicatii. Aceste
reguli sunt necesare pentru pdastrarea integritatii, disponibilitatii si
confidentialitatii informatiei din cadrul RIC ale Universitatea “Alexandru
loan Cuza”.

Audienta Regulamentul de Acces la Reteaua de Comunicatii a Universitatii
“‘Alexandru loan Cuza” din lasi se aplicd nediscriminatoriu tuturor
utilizatorilor care au acces la orice RIC.

Definitii Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de
tiparire/imprimare, dispozitive de afisare, unitati de stocare, si toate
activitatile asociate calculatorului care implica utilizarea oricarui dispozitiv
capabil sa receptioneze email, sa navigheze pe site-uri de Web, cu alte
cuvinte, capabil sa transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframe-uri, servere, calculatoare personale,
calculatoare-agenda (notebook-uri), calculatoare de buzunar, asistent
digital personal (Personal Digital Assistant - PDA), pagere, sisteme de
procesare distribuita, echipament de laborator si medical conectat la retea
si controlat prin calculator (tehnologie incapsulatda), resurse de
telecomunicatii, medii de retea, telefoane, faxuri, imprimante si alte
accesorii. La acestea se adauga procedurile, echipamentul, facilitatile,
programele si datele care sunt proiectate, construite, puse in functiune
(operationale) si mentinute pentru a crea, colecta, inregistra, procesa,
stoca, primi, afisa si transmite informatia.

Administratorul Resurselor Informatice si de Comunicatii (ARIC):
Responsabil la nivelul Universitatii cu administrarea si finantarea RIC ale
Universitatii ,Alexandru loan Cuza” din lasi. Desemnarea ARIC are ca
scop stabilirea in mod clar a responsabilitatii privind crearea, modificarea
si aprobarea regulamentelor privind activitatile de finantare, administrare si
utilizare a RIC. Daca nu este desemnat un ARIC de catre conducerea
Universitatii, titlul este atribuit in mod automat Rectorului Universitatii
Alexandru loan Cuza lasi.

Ofiter responsabil cu Securitatea RIC (OSRIC): Raspunde in fata ARIC
privind administrarea functiilor de securitate a informatiei in cadrul
Universitatii “Alexandru loan Cuza”. Este persoana de contact intern si
extern a Universitatii “Alexandru loan Cuza” pentru orice problema in

Versiune: 1.0.0
Aprobat: .
Efectiv. .
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din lagi - Configurarea Parametrilor de Acces la Retea

legatura cu securitatea RIC. Functia OSRIC este asumata de catre seful
Departamentului de Comunicatii Digitale (D.C.D.). Seful D.C.D. poate
numi o alté persoana in functia de OSRIC, persoana care trebuie validata
de catre ARIC .

Ofiter responsabil cu securitatea RIC la nivel Departamental: (OSRICD):
Persoana responsabila de monitorizarea si implementarea controalelor de
securitate si a procedurilor pentru sistemul RIC la nivelul unui
Departament sau al unei Facultati. Acesta este desemnat de catre
conducatorul Departamentului/Facultatii si validat de catre OSRIC.

Utilizator: O persoand, o aplicatie automatizata sau proces utilizator
autorizat de catre Universitatea ,Alexandru loan Cuza”, in conformitate cu
procedurile si regulamentele in vigoare, sa foloseasca RIC.

Furnizor: Persoana fizica/juridica care ofera bunuri sau servicii Universitatii
“Alexandru loan Cuza” din lasi in baza unui contract comercial sau de
colaborare.

1. Infrastructura de comunicatii, reteaua de comunicatii digitale, a
“‘Universitatii Alexandru loan Cuza” din lagi este administrata de catre
D.C.D. care este responsabil cu intretinerea si dezvoltarea acesteia.

Pentru a furniza o infrastructura de comunicatii unitara cu posibilitati
de modernizare toate componentele acesteia sunt instalate de catre
D.C.D. sau de catre un furnizor avizat explicit de catre D.C.D.

3. Toate echipamentele, fara exceptie, conectate la reteaua de
comunicatii trebuie configurate conform specificatiilor D.C.D.

4. Orice dispozitiv hardware, inclusiv placile de retea si aparatele
telefonice, care se va conecta la reteaua Universitatii “Alexandru loan
Cuza” din lagi, trebuie sa fie insotit de o aprobare de tip (producator,
model etc.) din partea D.C.D. Lista cu dispozitivele care pot fi
conectate la reteaua de comunicatii a Universitatii va fi publicata pe
sit-ul web al D.C.D.

5. Modificarea configuratiei oricarui dispozitiv activ conectat la reteaua
de comunicatii (inclusiv telefoane) se face numai cu aprobarea D.C.D.

6. Infrastructura de comunicatii de date a Universitatii “Alexandru loan
Cuza” suporta un set definit de protocoale de retea (TCP/IP). Orice
utilizare a altui set de protocoale trebuie sa fie aprobata in scris de
catre D.C.D.

7. Infrastructura de comunicatii telefonice a Universitatii “Alexandru loan
Cuza” suportd un set definit de protocoale (DTMF cu detectie
automata in centrala)

8. Adresele de retea sunt alocate dinamic sau static numai de catre
D.C.D.

9. Numerele de telefon sunt alocate numai de catre D.C.D.

10. Toate conectérile in reteaua de comunicatii a Universitatii “Alexandru
loan Cuza” sunt responsabilitatea D.C.D., conectarea se va face
numai in baza unei cereri standard aprobata de catre Departament
sau Facultate si de catre conducerea Universitatii. Formularele vor fi
puse la dispozitie prin intermediul sit-ului web al D.C.D.

11. Toate conectarile dintre reteaua de comunicati a Universitatii
“Alexandru loan Cuza” si alte retele de comunicatii, publice sau
private, sunt responsabilitatea exclusiva a D.C.D.

12. Echipamentele de protectie a retelei de comunicatie a Universitatii
“Alexandru loan Cuza” din lasi (firewall) se vor instala de catre D.C.D.

N
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13.

14.

15.

Utilizarea sistemelor de protectie (firewall) din Departamente si
Facultati nu este permisa fara autorizatie scrisa din partea D.C.D.
Aceasta restrictie se aplicd si in cazul in care se folosesc adrese
private de retea.

Utilizatorii nu au dreptul sa extinda sau sa retransmita in nici un fel
serviciile retelei (este interzisa instalarea unui telefon, fax, modem,
router, switch, hub sau punct de acces la reteaua Universitatii) fara
aprobare din partea D.C.D. Utilizatorilor li se interzice instalarea de
dispozitive hardware de retea sau programe care furnizeaza servicii
de retea fara aprobarea D.C.D.

Utilizatorilor nu le este permis accesul la dispozitivele hardware ale
retelei.

Incalcarea acestui regulament se sanctioneaza prin masuri disciplinare

care pot include:

1.
2.

3.
4.

Rezilierea contractului de munca in cazul angajatilor,

incetarea relatiilor contractuale (de colaborare) in cazul contractantilor,
consultantilor sau voluntarilor;

Suspendarea sau exmatricularea in cazul studentilor,
Interzicerea accesului la sistemul RIC,

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Acest Regulament are ca parte integrantd urmatoarele dispozitii:

1.

10.

Reteaua de comunicatii a Universitatii Alexandru loan Cuza lasi este
permanent monitorizatd de catre D.C.D. care raspunde de buna
functionare a acesteia.

Sistemele si echipamentele asociate RIC din cadrul Universitatii
“Alexandru loan Cuza” din lasi utilizate pentru activitatile Universitatii
care sunt dirijate/controlate si administrate din exteriorul Universitatii
trebuie sa indeplineasca cerinte specifice si vor fi monitorizate de
catre D.C.D.

Accesul extern la si de la RIC trebuie sa se incadreze in specificatiile
de securitate ale Universitatii ,Alexandru loan Cuza” din lasi.

intreg personalul este responsabil privind modul de utilizare a RIC;
fiecare utilizator este direct pentru actiunile care pot afecta securitatea
RIC.

Utilizatorii sunt responsabili nediscriminatoriu  privind raportarea
oricarei suspiciuni sau confirmari de ncalcare a acestui regulament.

Utilizarea RIC se face numai in interes de serviciu.

Accesul extern la si de la RIC trebuie sa se incadreze Tn specificatiile
de securitate publicate ale Universitatii ,Alexandru loan Cuza” din lagi.

Nu exista nici o asigurare a confidentialitatii datelor personale sau a
accesului la informatii folosind protocoale de genul, dar nelimitate la,
posta electronica, navigare pe Web, conversatii telefonice, transmisie
fax-uri si alte instrumente de conversatie electronica. Utilizarea
acestor instrumente de comunicatie electronica poate fi monitorizata in
scopul unor investigatii sau al rezolvarii unor plangeri in conditiile
legilor in vigoare.

Departamentele si facultatile sunt responsabile de autorizarea
utilizatorilor pentru folosirea adecvata a RIC.

Orice informatie folosita in sistemul RIC trebuie sa fie pastrata
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confidentiald si Tn siguranta de catre utilizator. Faptul ca informatiile
pot fi stocate electronic nu schimba cu nimic obligativitatea de a le
pastra confidentiale si in siguranta, tipul informatiei sau chiar
informatia in sine stau la baza determinarii gradului de siguranta
necesar.

Referinte 1. RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc1244.txt

2. I1SO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

3. Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitatilor publice, a functiilor
publice si in mediul de afaceri, prevenirea gi sanctionarea coruptiei.

4. Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul
telecomunicatiilor.

5. Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.

6. Lege nr. 455 din 18 iulie 2001 privind semnatura electronica.

7. Lege nr. 544 din 12 octombrie 2001
privind liberul acces la informatiile de interes public.

8. HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea
Normelor tehnice si metodologice pentru aplicarea Legii nr. 455-2001
privind semnatura electronica

9. Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de
securitate a prelucrarilor de date cu caracter personal.

10. Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate
ale notificarilor prevazute de Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

11. Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care
nu este necesara notificarea prelucrarii unor date cu caracter personal
care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

12. Hotaréare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete

de serviciu.
13. Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor
clasificate.
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Aerrs:::: Creat: D.C.D., 25.05.2004, Modificat: 26.05.2004 Pagina
P [ Aprobat: Senatul Universitatii ,Alexandru loan Cuza” din lasi 6-29 din 89

Efectiv. .



Universitatea ,,Alexandru loan Cuza” lasi
Departamentul de Comunicatii Digitale

Plan de Securitate
privind Sistemul Resurselor Informatice si de
Comunicatii al Universitatii ,Alexandru loan Cuza” din
lasi

7. Tratarea Incidentelor de Securitate

Introducere Numarul de incidente legate de securitatea sistemelor de calcul si de
comunicatii si costul rezultat al Tntreruperilor si restaurarii serviciilor
continua sa creasca. Implementarea unor regulamente privind securitatea
acestor echipamente, blocarea si filtrarea accesului la resurse in functie
de necesitati, constientizarea aspectelor legate de securitate de catre
utilizatori, detectarea in timp util a incidentelor de securitate pentru
atenuarea efectelor lor sunt cateva masuri ce pot fi luate pentru a reduce
riscul si costul asociate.

Scop Acest document descrie cerintele si regulile care trebuie respectate pentru
a minimiza impactul incidentelor de securitate. Acestea includ (dar nu sunt
limitate la): detectarea programelor de tip virus, vierme informatic etc,
folosirea neautorizata a conturilor de acces, si a calculatoarelor in sine,
precum si reclamatiile privind folosirea improprie a RIC dupa cum este
subliniat in regulamente.

Audienta Regulamentul privind Tratarea Incidentelor de Securitate se aplica
nediscriminatoriu tuturor persoanelor care folosesc orice componenta a
RIC.

Definitii Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de

tiparire/imprimare, dispozitive de afisare, unitati de stocare, si toate
activitatile asociate calculatorului care implica utilizarea oricarui dispozitiv
capabil sa receptioneze email, sd navigheze pe site-uri de Web, cu alte
cuvinte, capabil sa transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframe-uri, servere, calculatoare personale,
calculatoare-agenda (notebook-uri), calculatoare de buzunar, asistent
digital personal (Personal Digital Assistant - PDA), pagere, sisteme de
procesare distribuita, echipament de laborator si medical conectat la retea
si controlat prin calculator (tehnologie incapsulata), resurse de
telecomunicatii, medii de retea, telefoane, faxuri, imprimante si alte
accesorii. La acestea se adauga procedurile, echipamentul, facilitatile,
programele si datele care sunt proiectate, construite, puse in functiune
(operationale) si mentinute pentru a crea, colecta, inregistra, procesa,
stoca, primi, afisa si transmite informatia.

Administratorul Resurselor Informatice si de Comunicatii (ARIC):
Responsabil la nivelul Universitatii cu administrarea si finantarea RIC ale
Universitétii ,Alexandru loan Cuza” din lasi. Desemnarea ARIC are ca
scop stabilirea in mod clar a responsabilitatii privind crearea, modificarea
si aprobarea regulamentelor privind activitatile de finantare, administrare si
utilizare a RIC. Daca nu este desemnat un ARIC de catre conducerea
Universitatii, titlul este atribuit in mod automat Rectorului Universitatii
Alexandru loan Cuza lasi.

Ofiter responsabil cu Securitatea RIC (OSRIC): Raspunde in fata ARIC
privind administrarea functiilor de securitate a informatiei in cadrul
Universitatii “Alexandru loan Cuza”. Este persoana de contact intern si
extern a Universitatii “Alexandru loan Cuza” pentru orice problema in
legatura cu securitatea RIC. Functia OSRIC este asumata de catre seful
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Departamentului de Comunicatii Digitale (D.C.D.). Seful D.C.D. poate
numi o altd persoana in functia de OSRIC, persoana care trebuie validata
de catre ARIC .

Ofiter responsabil cu securitatea RIC la nivel Departamental: (OSRICD):
Persoana responsabila de monitorizarea si implementarea controalelor de
securitate si a procedurilor pentru sistemul RIC Ila nivelul unui
Departament sau al unei Facultati. Acesta este desemnat de catre
conducatorul Departamentului/Facultatii si validat de catre OSRIC.

Utilizator: O persoana, o aplicatie automatizatd sau proces utilizator
autorizat de catre Universitatea ,Alexandru loan Cuza”, in conformitate cu
procedurile si regulamentele in vigoare, sa foloseasca RIC.

Echipa de Raspuns la Incidentele de Securitate a RIC (ERIS): personalul
responsabil de actiunile desfasurate in scopul micgorarii sau eliminarii
impactului negativ al unui incident de securitate.

Virus: Un program care se auto-atageaza la un fisier executabil sau la o
aplicatie vulnerabild si care genereazéa efecte de la cele deranjante pana
la cele distructive. Un virus se executa in momentul in care este accesat
un fisier infectat. Un virus de macro infecteaza codul executabil incapsulat
in pachetul de programe Microsoft Office (Word, Excel, PowerPoint) sau
alte programe care permit utilizatorului s& genereze macro-uri.

Vierme: Un program care se auto-copiaza in oricare altd parte a unui
sistem informatic. Aceste copii pot fi create pe acelasi calculator sau pot fi
trimise catre alte calculatoare prin intermediul retelei. Prima utilizare a
termenului descria un program care s-a multiplicat intr-o retea de
calculatoare, folosind resursele sau calculatoarele neutilizate din retea
pentru a distribui aceste copii. Unii dintre acesti viermi reprezinta o
amenintare la adresa securitatii datorita faptului ca folosesc reteaua pentru
a se Tmprastia, impotriva vointei proprietarilor de sisteme de calcul,
cauzand astfel nefunctionarea sau functionarea defectuoasa a retelei. Un
vierme este asemanator unui virus prin faptul ca se auto-copiaza, diferenta
constand in faptul ca un vierme nu are nevoie sa se ataseze la anumite
fisiere pentru a se multiplica.

Cal troian: de obicei un virus sau un vierme — care este ascuns sub forma
unui program atractiv sau inofensiv, cum ar fi un joc, sau program de
grafica (o felicitare in format electronic, un program tip screen-saver).
Victimele pot primi un astfel de cal troian prin email sau pe o discheta,
adeseori de la o alta victima necunoscuta sau pot fi incurajate sa descarce
un figier de pe o pagina Web sau un forum.

Incident de Securitate: In termeni informatici este definit ca un eveniment
prin care se incearca sau se realizeaza accesul la un sistem informatic, un
atac asupra integritatii si/sau confidentialitatii informatiei de pe un sistem
informatic automatizat. Aceasta include examinarea sau navigarea
neautorizata, intreruperea sau anularea unui serviciu, date alterate sau
distruse, prelucrarea (procesarea), stocarea sau extragerea informatiilor,
modificarea informatiilor sistemului referitoare la caracteristicile
componentelor hardware, firmware sau software cu sau fara gtiinta sau
intentia utilizatorului.

Regulament de 1. Membrii Echipei de Raspuns Ia Incidentele de Securitate (Membrii
Tratare a ERIS) ai Universitatii “Alexandru loan Cuza” din lasi, au functii si
Incidentelor de responsabilitati pre-definite care pot fi prioritare indatoririlor obisnuite.
Securitate 2. Ori de cate ori un incident de securitate este suspectat sau confirmat,

precum un virus, vierme, descoperirea unor activitdti suspecte,
informatii modificate, etc., trebuie urmate procedurile standard
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9.

specifice pentru micsorarea riscurilor.

OSRIC este responsabil cu instiintarea si coordonarea echipei ERIS
pentru tratarea incidentului.

OSRIC este responsabil cu strAdngerea dovezilor fizice si electronice
ce vor face parte din documentatia pentru tratarea incidentului.

Folosind resurse tehnice speciale se va monitoriza nivelul daunelor si
gradul de eliminare sau atenuare a vulnerabilitatilor acolo unde este
cazul.

OSRIC, in colaborare cu ARIC va stabili continutul comunicatelor
pentru utilizatori privind incidentele si va determina nivelul si modul de
distribuire a acestei informatii.

OSRIC si ERIS trebuie sa comunice proprietarului sau producatorului
resursei afectate de un incident informatiile utile pentru eliminarea
sau diminuarea vulnerabilitatilor care au cauzat incidentul.

OSRIC este responsabil cu documentarea anchetei privind incidentul
cu asistenta din partea ERIS.

OSRIC este responsabil de coordonarea activitatilor de comunicare
cu terti pentru rezolvarea incidentului.

10. Tn cazul in care incidentul nu implica actiuni contrare legilor in vigoare

11.

OSRIC va recomanda ARIC sanctiuni disciplinare.

in cazul in care incidentul implica aplicarea legilor civile sau penale
OSRIC va recomanda ARIC sesizarea organelor in drept ale statului
si va actiona ca ofiter de legatura cu acestea.

Masuri Disciplinare | incélcarea acestui regulament se sanctioneaza prin masuri disciplinare
care pot include:

1.
2.

3.
4.

Rezilierea contractului de munca in cazul angajatilor,

Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor,
consultantilor sau voluntarilor;

Suspendarea sau exmatricularea in cazul studentilor,
Interzicerea accesului la sistemul RIC,

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Alte Dispozitii Acest Regulament are ca parte integranta urméatoarele dispozitii:

1.

Versiune: 1.0.0
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intreg personalul este responsabil privind modul de utilizare a RIC;
fiecare utilizator este direct raspunzator pentru actiunile care pot
afecta securitatea RIC.

Utilizatorii sunt responsabili nediscriminatoriu  privind raportarea
oricarei suspiciuni sau confirmari de ncélcare a acestui regulament.

Departamentele si Facultatile vor acorda prioritate activitatilor ERIS si
vor respecta intocmai toate recomandarile si cerintele membrilor
acesteia.

Departamentele si  Facultatile trebuie sa ofere facilitati
corespunzatoare de control al accesului in scopul monitorizarii RIC
pentru protejarea datelor si programelor impotriva intrebuintarii
gresite, in concordantd cu necesitatile stabilite de acestea. Accesul
trebuie sa fie documentat, autorizat si controlat in mod corespunzator.

Nu exista nici o asigurare a confidentialitatii datelor personale sau a
accesului la informatii folosind protocoale de genul, dar nelimitate la,
posta electronica, navigare Web, conversatii telefonice, transmisie fax-
uri si alte instrumente de conversatie electronica. Utilizarea acestor
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10.

10.

instrumente de comunicatie electronica poate fi monitorizata in scopul
unor investigatii sau al rezolvarii unor plangeri in conditiile legilor in
vigoare.

Departamentele si facultatile sunt responsabile de autorizarea
utilizatorilor pentru folosirea adecvata a RIC.

Orice informatie folositd in sistemul RIC trebuie sa fie pastrata
confidentiala si in sigurantd de catre utilizator. Faptul ca informatiile
pot fi stocate electronic nu schimba cu nimic obligativitatea de a le
pastra confidentiale si in siguranta, tipul informatiei sau chiar
informatia in sine stau la baza determinarii gradului de siguranta
necesar.

Toate programele de calculator, aplicatiile, codul sursa, codul obiect,
documentatia si datele trebuie protejate fiind proprietatea Universitatii.

Orice program comercial utilizat in cadrul RIC trebuie sa fie insotit de
Licenta care sa specifice clar drepturile de utilizare si restrictiile
produsului. Personalul trebuie sa respecte prevederile Licentelor si nu
este permisa copierea sau distribuirea ilegala a softul cu licenta. ARIC,
prin intermediul D.C.D., a Departamentelor si Facultatilor, isi rezerva
dreptul de a sterge orice produs fara Licenta de pe orice sistem din
cadrul RIC.

ARIC, prin intermediul D.C.D., a Departamentelor si Facultatilor, Tsi
rezerva dreptul de a sterge, de pe orice sistem, orice program sau
fisier care nu are legatura cu scopul muncii respective. Exemple de
astfel de programe sau fisiere: jocuri, programe de comunicare a
mesajelor (AOL, Yahoo Messenger, MSN etc.), pop email, fisiere cu
muzica (mp3, wav etc.), fisiere grafice (bmp, gif, jpg etc.), programe tip
freeware si shareware.

RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc1244.txt

ISO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitéatilor publice, a functiilor
publice gi in mediul de afaceri, prevenirea si sanctionarea coruptiei.
Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul
telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu

privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnéatura electronica.
Lege nr. 544 din 12 octombrie 2001
privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea
Normelor tehnice si metodologice pentru aplicarea Legii nr. 455-2001
privind semnatura electronica

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de
securitate a prelucrarilor de date cu caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate
ale notificarilor prevazute de Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.
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11. Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care
nu este necesara notificarea prelucrarii unor date cu caracter personal
care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

12. Hotaréare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete

de serviciu.
13. Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor
clasificate.
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8.  Monitorizarea Resurselor Informatice si de Comunicatii

Introducere

Scop

Audienta

Definitii
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Monitorizarea RIC pentru asigurarea securitatii sistemului este o metoda
utilizatd pentru a confirma functionalitatea si eficienta masurilor de
securitate. Aceasta activitate consta in urmatoarele (fara a se limita numai
la aceste exemple):

o Detectarea automata a intrugilor prin intermediul sistemelor de
inregistrare (logare).

e Jurnale Firewall

e Jurnale ale activitatii conturilor utilizator

e Jurnale ale scanarilor retea

e Jurnale ale aplicatiilor

o Jurnale ale solicitarilor de suport tehnic

e Jurnale ale erorilor din sisteme si servere.

Scopul Regulamentului de Monitorizare a RIC este stabilirea regulilor si
procedurilor pentru verificarea functionalitatii si eficientei masurilor de
securitate. De asemenea aceasta activitate urmareste detectarea
situatiilor de evitare sau dezactivare a controalelor.

Unul din beneficiile monitorizarii securitatii este identificarea din timp a
tentativelor de frauda sau a infractiunilor si a vulnerabilitatilor sistemelor
componente ale RIC. Alte beneficii includ: rezolvarea reclamatiilor,
monitorizarea serviciilor, estimarea performantelor sistemelor in vederea
intocmirii planurilor de modernizare, etc.

Regulamentul de Monitorizare a RIC al Universitatii ,Alexandru loan Cuza”
din lasi se aplica nediscriminatoriu tuturor persoanelor carora li s-a permis
accesul la orice resursd informaticd si de comunicatii a Universitatii
»<Alexandru loan Cuza” din lasi.

Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de
tiparire/imprimare, dispozitive de afisare, unitati de stocare, si toate
activitatile asociate calculatorului care implica utilizarea oricarui dispozitiv
capabil sa receptioneze email, sa navigheze pe site-uri de Web, cu alte
cuvinte, capabil sa transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframe-uri, servere, calculatoare personale,
calculatoare-agenda (notebook-uri), calculatoare de buzunar, asistent
digital personal (Personal Digital Assistant - PDA), pagere, sisteme de
procesare distribuita, echipament de laborator si medical conectat la retea
si controlat prin calculator (tehnologie incapsulata), resurse de
telecomunicatii, medii de retea, telefoane, faxuri, imprimante si alte
accesorii. La acestea se adauga procedurile, echipamentul, facilitatile,
programele si datele care sunt proiectate, construite, puse in functiune
(operationale) si mentinute pentru a crea, colecta, inregistra, procesa,
stoca, primi, afisa si transmite informatia.

Administratorul Resurselor Informatice si de Comunicatii (ARIC):
Responsabil la nivelul Universitatii cu administrarea si finantarea RIC ale
Universitatii ,Alexandru loan Cuza” din lasi. Desemnarea ARIC are ca
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scop stabilirea in mod clar a responsabilitatii privind crearea, modificarea
si aprobarea regulamentelor privind activitatile de finantare, administrare gi
utilizare a RIC. Daca nu este desemnat un ARIC de catre conducerea
Universitatii, titlul este atribuit iIn mod automat Rectorului Universitaii
Alexandru loan Cuza lasi.

Ofiter responsabil cu Securitatea RIC (OSRIC): Raspunde in fata ARIC
privind administrarea functiilor de securitate a informatiei in cadrul
Universitatii “Alexandru loan Cuza”. Este persoana de contact intern si
extern a Universitatii “Alexandru loan Cuza” pentru orice problema in
legatura cu securitatea RIC. Functia OSRIC este asumata de catre geful
Departamentului de Comunicatii Digitale (D.C.D.). Seful D.C.D. poate
numi o altéd persoana in functia de OSRIC, persoana care trebuie validata
de catre ARIC .

Ofiter responsabil cu securitatea RIC la nivel Departamental: (OSRICD):
Persoana responsabila de monitorizarea si implementarea controalelor de
securitate si a procedurilor pentru sistemul RIC la nivelul unui
Departament sau al unei Facultati. Acesta este desemnat de catre
conducatorul Departamentului/Facultatii si validat de catre OSRIC.

Utilizator: O persoana, o aplicatie automatizatd sau proces utilizator
autorizat de catre Universitatea ,Alexandru loan Cuza”, in conformitate cu
procedurile si regulamentele in vigoare, sa foloseasca RIC.

Abuz de privilegii: Orice actiune intreprinsa ih mod voit de un utilizator,
care vine in contradictie cu regulamentele Universitatii “Alexandru loan
Cuza” si/sau legile in vigoare, inclusiv cazul in care, din punct de vedere
tehnic, nu se poate preveni infaptuirea de catre utilizator a actiunii
respective.

Retea locald (LAN): O retea de comunicatii de date ce este distribuita pe o
zona restrinsa (de regula la nivelul unui grup de lucru). Reteaua locala
ofera comunicatii intre calculatoare si periferice la o viteza de transfer
mare si cu putine erori.

1. Monitorizarea RIC se va face astfel incat sa fie posibila detectarea in
timp util a atacurilor informatice si a situatilor de fincalcare a
regulamentelor de securitate. Echipamentele utilizate pentru
monitorizare (dedicate sau nu) vor urmairi si inregistra:

a. Tipul traficului (ex. structura pe protocoale si servicii) extern si
continutul acestuia in cazurile in care acest lucru se impune sau
este ordonat.

b. Tipul ftraficului in reteaua de campus, a protocoalelor si a
echipamentelor conectate la RIC, continutul acestuia in cazurile
in care acest lucru se impune sau este ordonat.

c. Parametrii de securitate pentru sistemele individuale (la nivelul
sistemelor de operare).

2. Figierele jurnal vor fi examinate regulat in vederea detectarii
eventualelor atacuri informatice si abateri de la regulamentele de
securitate ale Universitatii “Alexandru loan Cuza’ lasi. In aceasta
categorie intra urmatoarele (fara a ne limita doar la acestea):

a. Jurnale ale sistemelor de detectarea automata a intrusilor.

b. Jurnale Firewall
c. Jurnale ale activitatii conturilor utilizator
d. Jurnale ale scanarilor retea
e. Jurnale ale aplicatiilor
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f. Jurnale ale solicitarilor de suport tehnic
g. Jurnale ale erorilor din sisteme si servere.
h. Jurnale ale echipamentelor de telefonie

3. In mod regulat (cel putin o data la sase luni) se vor efectua verificari,
de catre D.C.D. sau personalul autorizat al Departamenetelor sau
Facultatilor pentru detectarea:

a. Parolelor utilizator care nu respecta regulamentele
Echipamentelor de retea conectate neautorizat

Serviciilor de retea neautorizate

Serverelor de pagini de web neautorizate

Echipamentelor ce utilizeaza resurse comune nesecurizate
Utilizarii de modemuri neautorizate

g. Licentelor pentru sistemele de operare si programele instalate

4. Orice neregula privind respectarea regulamentelor de securitate va fi
raportata OSRIC sau OSRICD in scopul efectuarii de investigatii.

~0ao0cvo

Incélcarea acestui regulament se sanctioneaza prin masuri disciplinare
care pot include:

1. Rezilierea contractului de munca in cazul angajatilor,

2. Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor,
consultantilor sau voluntarilor;

3. Suspendarea sau exmatricularea in cazul studentilor,
4. |Interzicerea accesului la sistemul RIC,
Toate actiunile care contravin legilor vor fi raportate organelor competente.

Acest Regulament are ca parte integrantd urmatoarele dispozitii:

1. Intreg personalul este responsabil privind modul de utilizare a RIC;
fiecare utilizator este direct raspunzator pentru actiunile care pot
afecta securitatea RIC.

2. Accesul la RIC, schimbarea si monitorizarea drepturilor de acces la
RIC trebuie sa fie strict supravegheate. Trebuiesc verificate in mod
regulat drepturile de acces, precum si orice modificare a starii postului
cum ar fi: transfer, promovare, retrogradare sau terminarea serviciului.

3. Utilizatorii sunt responsabili nediscriminatoriu  privind raportarea
oricarei suspiciuni sau confirmari de ncélcare a acestui regulament.

4. Utilizarea RIC se face numai in interes de serviciu.

5. Nu exista nici o asigurare a confidentialitatii datelor personale sau a
accesului la informatii folosind protocoale de genul, dar nelimitate la,
posta electronica, navigare pe Web, conversatii telefonice, transmisie
fax-uri si alte instrumente de conversatie electronica. Utilizarea
acestor instrumente de comunicatie electronica poate fi monitorizata in
scopul unor investigatii sau al rezolvarii unor plangeri in conditiile
legilor in vigoare.

6. Departamentele si facultatile sunt responsabile de autorizarea
utilizatorilor pentru folosirea adecvata a RIC.

7. Orice informatie folositd in sistemul RIC trebuie sa fie pastrata
confidentiala si Tn sigurantd de catre utilizator. Faptul ca informatiile
pot fi stocate electronic nu schimba cu nimic obligativitatea de a le
pastra confidentiale si in siguranta, tipul informatiei sau chiar
informatia in sine stau la baza determinarii gradului de siguranta
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10.

11.

10.

11.

necesar.

Toate programele de calculator, aplicatiile, codul sursa, codul obiect,
documentatia si datele trebuie protejate fiind proprietatea Universitatii.

Departamentele gi  Facultdtile trebuie sa ofere facilitati
corespunzatoare de control al accesului in scopul monitorizarii RIC in
scopul protejarii datelor si programelor impotriva intrebuintarii gresite,
in concordantd cu necesitatile stabilite de acestea. Accesul trebuie sa
fie documentat, autorizat si controlat in mod corespunzator.

Orice program comercial utilizat in cadrul RIC trebuie sa fie insotit de
Licentd care sa specifice clar drepturile de utilizare si restrictiile
produsului. Personalul trebuie sa respecte prevederile Licentelor si nu
este permisa copierea ilegald sau distribuirea softul cu licenta. ARIC,
prin intermediul D.C.D., a Departamentelor si Facultatilor, isi rezerva
dreptul de a sterge orice produs fara Licenta de pe orice sistem din
cadrul RIC.

ARIC, prin intermediul D.C.D., a Departamentelor si Facultatilor, fsi
rezerva dreptul de a sterge, de pe orice sistem, orice program sau
fisier care nu are legatura cu scopul muncii respective. Exemple de
astfel de programe sau fisiere: jocuri, programe de comunicare a
mesajelor (AOL, Yahoo Messenger, MSN etc.), pop email, fisiere cu
muzica (mp3, wav etc.), fisiere grafice (bmp, gif, jpg etc.), programe tip
freeware si shareware.

RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc1244.txt

ISO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitéatilor publice, a functiilor
publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul
telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnéatura electronica.

Lege nr. 544 din 12 octombrie 2001
privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea
Normelor tehnice si metodologice pentru aplicarea Legii nr. 455-2001
privind semnatura electronica

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de
securitate a prelucrarilor de date cu caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate
ale notificarilor prevazute de Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care
nu este necesara notificarea prelucrarii unor date cu caracter personal
care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.
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12. Hotaréare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete

de serviciu.
13. Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor
clasificate.
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Plan de Securitate
privind Sistemul Resurselor Informatice si de
Comunicatii al Universitatii ,Alexandru loan Cuza” din
lasi

9. Securitatea Serverelor

Introducere Serverele sunt acele sisteme care stocheaza si distribuie informatia catre
utilizatorii autorizati. In acest context trebuie asiguratd integritatea,
confidentialitatea si disponibilitatea datelor prin instalarea si mentinerea
acestora intr-o maniera care sa previna accesul neautorizat, utilizarea
neautorizata si intreruperea unor servicii.

Scop Scopul Regulamentului de Securizare a Severelor din Universitatea
“Alexandru loan Cuza” din lasi este de a prezenta cerintele de instalare a
unui nou server si de a mentine integritatea securitatii acestuia si a
aplicatiilor.

Audienta Regulamentul de Securizare a Severelor al Universitatii ,Alexandru loan
Cuza” din lasi se aplica nediscriminatoriu tuturor persoanelor carora li s-a
permis accesul la orice resursa informatica si de comunicatii a Universitatii
»<Alexandru loan Cuza” din lasi.

Definitii Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de
tiparire/imprimare, dispozitive de afigsare, unitati de stocare, si toate
activitatile asociate calculatorului care implica utilizarea oricarui dispozitiv
capabil sa receptioneze email, sd navigheze pe site-uri de Web, cu alte
cuvinte, capabil sa transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframe-uri, servere, calculatoare personale,
calculatoare-agenda (notebook-uri), calculatoare de buzunar, asistent
digital personal (Personal Digital Assistant - PDA), pagere, sisteme de
procesare distribuitd, echipament de laborator si medical conectat la retea
si controlat prin calculator (tehnologie Tincapsulata), resurse de
telecomunicatii, medii de retea, telefoane, faxuri, imprimante si alte
accesorii. La acestea se adauga procedurile, echipamentul, facilitatile,
programele si datele care sunt proiectate, construite, puse in functiune
(operationale) si mentinute pentru a crea, colecta, inregistra, procesa,
stoca, primi, afiga si transmite informatia.

Administratorul Resurselor Informatice si de Comunicatii (ARIC):
Responsabil la nivelul Universitatii cu administrarea si finantarea RIC ale
Universitatii ,Alexandru loan Cuza” din lasi. Desemnarea ARIC are ca
scop stabilirea in mod clar a responsabilitatii privind crearea, modificarea
si aprobarea regulamentelor privind activitatile de finantare, administrare gi
utilizare a RIC. Daca nu este desemnat un ARIC de catre conducerea
Universitatii, titlul este atribuit iTn mod automat Rectorului Universitaii
Alexandru loan Cuza lasi.

Ofiter responsabil cu Securitatea RIC (OSRIC): Raspunde in fata ARIC
privind administrarea functiilor de securitate a informatiei in cadrul
Universitatii “Alexandru loan Cuza”. Este persoana de contact intern i
extern a Universitatii “Alexandru loan Cuza” pentru orice problema in
legatura cu securitatea RIC. Functia OSRIC este asumata de catre geful
Departamentului de Comunicatii Digitale (D.C.D.). Seful D.C.D. poate
numi o alta persoana in functia de OSRIC, persoana care trebuie validata
de catre ARIC .

Ofiter responsabil cu securitatea RIC la nivel Departamental: (OSRICD):

Versiune: 1.0.0
Aprobat: .
Efectiv. .
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din lasi - Securitatea Serverelor

Persoana responsabila de monitorizarea si implementarea controalelor de
securitate si a procedurilor pentru sistemul RIC la nivelul unui
Departament sau al unei Facultati. Acesta este desemnat de catre
conducatorul Departamentului/Facultatii si validat de catre OSRIC.

Utilizator: O persoand, o aplicatie automatizatd sau proces utilizator
autorizat de catre Universitatea ,Alexandru loan Cuza”, in conformitate cu
procedurile si regulamentele in vigoare, sa foloseasca RIC.

Server: Un program de calculator care ofera servicii altor programe aflate
pe acelasi calculator sau pe calculatoare diferite. Un calculator care
ruleaza un program tip server este denumit in mod frecvent server, cu
toate ca pe acelasi calculator mai pot rula si alte programe de tip client sau
server

1. Un server nu trebuie conectat la reteaua Universitatii “Alexandru loan
Cuza” din lasi pana cand nu se afla intr-o stare sigura acreditata de
catre OSRIC sau, dupa caz, de catre OSRICD.

2. Procedura de securizare a serverelor trebuie sa includa obligatoriu
urmatoarele:

¢ Instalarea sistemului de operare dintr-o sursa aprobata
e aplicarea patch-urilor furnizare de producator

e inlaturarea programelor, a serviciilor sistem si a driver-lor care nu
sunt necesare

e setarea/activarea parametrilor de securitate, a protectiilor pentru
fisiere si activarea jurnalelor de monitorizare

e dezactivarea sau schimbarea parolelor conturilor predefinite
e securizarea accesului fizic la aceste echipamente

3. D.C.D. va monitoriza obligatoriu pentru serverele principale
(enterprise) procesul de instalare si aplicare regulata a patch-urilor de
securitate si, prin sondaj, pentru serverele departamentale sau a
grupurilor de lucru.

Incélcarea acestui regulament se sanctioneaza prin masuri disciplinare
care pot include:

1. Rezilierea contractului de munca in cazul angajatilor,

2. Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor,
consultantilor sau voluntarilor;

3. Suspendarea sau exmatricularea in cazul studentilor,
4. Interzicerea accesului la sistemul RIC,
Toate actiunile care contravin legilor vor fi raportate organelor competente.

Acest Regulament are ca parte integrantd urmatoarele dispozitii:

1. Intreg personalul este responsabil privind modul de utilizare a RIC;
fiecare utilizator este direct raspunzator pentru actiunile care pot
afecta securitatea RIC.

2. Utilizatorii sunt responsabili nediscriminatoriu  privind raportarea
oricarei suspiciuni sau confirmari de ncélcare a acestui regulament.

3. Toate programele de calculator, aplicatiile, codul sursa, codul obiect,
documentatia si datele trebuie protejate fiind proprietatea
Universitatii.

4. Departamentele si Facultatiie trebuie sa ofere facilitati
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din lasi - Securitatea Serverelor

corespunzatoare de control al accesului in scopul monitorizarii RIC Tn
scopul protejarii datelor si programelor impotriva intrebuintarii gresite,
in concordanta cu necesitatile stabilite de acestea. Accesul trebuie sa
fie documentat, autorizat si controlat in mod corespunzator.

Orice program comercial utilizat in cadrul RIC trebuie sa fie insotit de
Licenta care sa specifice clar drepturile de utilizare si restrictiile
produsului. Personalul trebuie sa respecte prevederile Licentelor si nu
este permisa copierea sau distribuirea ilegald a softului cu licenta.
ARIC, prin intermediul D.C.D., a Departamentelor si Facultatilor, Tsi
rezerva dreptul de a sterge orice produs fara Licentd de pe orice
sistem din cadrul RIC.

Departamentul sau Facultatea care cere autorizarea unei aplicatii
trebuie sa parcurga o procedura de asigurare a securitatii atat pentru
aplicatie cat si pentru sistem. Documentatia aferenta va fi supusa
aprobarii D.C.D.

Pentru a asigura o buna separare a indatoririlor, responsabilitatile
proprietarului nu pot fi delegate unui custode.

RFC 1244 — Site Security Handbook:
http://lwww.ietf.org/rfc/rfc1244..txt

ISO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitatilor publice, a
functiilor publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul
telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnatura electronica.

Lege nr. 544 din 12 octombrie 2001
privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea
Normelor tehnice si metodologice pentru aplicarea Legii nr. 455-2001
privind semnatura electronica

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime
de securitate a prelucrarilor de date cu caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate
ale notificarilor prevazute de Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care
nu este necesara notificarea prelucrarii unor date cu caracter
personal care cad sub incidenta Legii nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor
secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor
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10. Crearea si Utilizarea Copiilor de Siguranta (Backup)
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Audienta
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Servicii

Versiune: 1.0.0

Aprobat: .

Efectiv. .

Copiile de siguranta (backup) sunt necesare pentru a permite recuperarea
datelor si aplicatiilor in cazul unor evenimente cum ar fi: dezastre naturale,
defectiuni ale discurilor de sistem, spionaj, erori de introducere a datelor,
erori de functionare a sistemului, etc.

Scopul Regulamentului de Back-up al Universitatii “Alexandru loan Cuza”
din lagi este de a stabili regulile pentru crearea copiilor de siguranta
(backup) si stocarea informatiilor electronice ale Universitatii “Alexandru
loan Cuza” din lasi.

Regulamentul privind Crearea Copiilor de Siguranta (backup) al
Universitatii “Alexandru loan Cuza” din lasi se aplica tuturor persoanelor
din cadrul Universitatii “Alexandru loan Cuza” care sunt responsabile cu
instalarea si intretinerea de RIC, persoanelor insarcinate cu securitatea
RIC si detinatorilor de informatii.

Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de
tiparire/imprimare, dispozitive de afigsare, unitati de stocare, si toate
activitatile asociate calculatorului care implica utilizarea oricarui dispozitiv
capabil sa receptioneze email, sd navigheze pe site-uri de Web, cu alte
cuvinte, capabil sa transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframe-uri, servere, calculatoare personale,
calculatoare-agenda (notebook-uri), calculatoare de buzunar, asistent
digital personal (Personal Digital Assistant - PDA), pagere, sisteme de
procesare distribuitd, echipament de laborator si medical conectat la retea
si controlat prin calculator (tehnologie Tincapsulata), resurse de
telecomunicatii, medii de retea, telefoane, faxuri, imprimante si alte
accesorii. La acestea se adauga procedurile, echipamentul, facilitatile,
programele si datele care sunt proiectate, construite, puse in functiune
(operationale) si mentinute pentru a crea, colecta, inregistra, procesa,
stoca, primi, afiga si transmite informatia.

Copii de Siguranta (backup): Copii ale figierelor si aplicatiilor facute pentru
a evita pierderea datelor si pentru a permite recuperarea in cazul unor
evenimente care pot conduce la pierderi de date.

Stocarea Externa (Offsite): Stocarea externa trebuie sa se realizeze intr-o
zona geografica diferitd de campus-ul universitar in care este putin
probabil sa se produca efecte de acelasi tip in cazul unui dezastru. Pe
baza unei evaluari a informatiei pentru care s-au realizat copii de
sigurantd, mutarea mediilor de backup din cladire si depozitarea lor intr-o
altéd zona securizata din campusul Universitatii “Alexandru loan Cuza” din
lasi poate inlocui stocarea externa.

Furnizor. Persoana fizica/juridica care ofera bunuri sau servicii Universitatii
“Alexandru loan Cuza” din lasi in baza unui contract comercial sau de
colaborare.

D.C.D, administratorul RIC poate avea contracte pentru stocarea copiilor
de siguranta (backup) in alte zone. Aceste servicii pot fi extinse, la cerere,
catre toate Departamentele si Facultatile din Universitatea “Alexandru loan
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Regulament privind | 1.

Crearea si
Utilizarea Copiilor

de Siguranta 2

Frecventa, dimensiunea si continutul copiilor de siguranta trebuie sa
fie in concordanta cu importanta informatiei si cu riscul acceptat de
proprietarul datelor.

Procedura de creare a copiilor de siguranta si de recuperare pentru
fiecare sistem din cadrul RIC trebuie sa fie documentata si periodic
revizuita.

Furnizorul care ofera servicii de stocare a copiilor de siguranta in alte
zone pentru Universitatea “Alexandru loan Cuza” trebuie sa fie
acreditat in acest scop de catre o autoritate a statului.

Procedurile stabilite intre Universitatea “Alexandru loan Cuza” din lasi
si furnizorii de stocare ale copiilor de siguranta in alta zona trebuie sa
fie revizuite cel putin anual.

Verificarea copiilor de sigurantd se va face dupa o procedurd
documentata si revizuita periodic.

Copiile de siguranta trebuie sa fie periodic testate pentru a asigura
faptul ca informatii stocate sunt recuperabile.

Accesul la mediile de backup ale Universitatii “Alexandru loan Cuza”
stocate la furnizori externi sau in interior se va face folosind card-urile
sau proceduri specifice de acces. Acestea trebuie revizuite periodic
(anual). Accesul trebuie interzis pentru persoanele autorizate care fsi
schimba locul de munca.

Benzile sau mediile utilizate pentru stocarea copiilor de siguranta
trebuie sa aiba un sistem de identificare care sa contina cel putin
urmatoarele date de identificare a informatiei stocate:

e numele sistemului;

e data crearii copiei;

o tipul de copie (completa, incrementala, etc);

o clasificarea sensibilitatii (sigurantei/securitatii);
e informatii de contact.

Masuri Disciplinare | incélcarea acestui regulament se sanctioneaza prin masuri disciplinare
care pot include:

1.
2.

3.
4.

Rezilierea contractului de munca in cazul angajatilor,

Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor,
consultantilor sau voluntarilor;

Suspendarea sau exmatricularea in cazul studentilor,
Interzicerea accesului la sistemul RIC,

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Alte Dispozitii Acest Regulament are ca parte integranta urméatoarele dispozitii:

1.

Versiune: 1.0.0
Aprobat: .
Efectiv. .

Orice informatie folosita in sistemul RIC trebuie sa fie pastrata
confidentiala si in siguranta de catre utilizator. Faptul ca informatiile
pot fi stocate electronic nu schimba cu nimic obligativitatea de a le
pastra confidentiale si Tn siguranta, tipul informatiei sau chiar
informatia in sine stau la baza determinarii gradului de siguranta
necesar.

La incheierea relatiilor cu institutia, utilizatorii sunt obligati sa predea
toate bunurile materiale si RIC ale Universitatii “Alexandru loan Cuza”
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Toate regulamentele privitoare la RIC raman in vigoare in acest caz
pana la predarea completa a bunurilor respective. Mai mult, aceasta
regula ramane valabila si dupa terminarea relatiilor dintre angajat si
institutie.

Departamentul sau Facultatea care cere si autorizeaza utilizarea unei
aplicatii trebuie sa se asigure in privinta integritatii si securitatii tuturor
programelor gi a tuturor figierelor create de sau achizitionate pentru
aplicatii. Pentru separarea clara a sarcinilor, atunci cand este cazul,
responsabilitatile proprietarului nu pot fi delegate catre custode.

Integritatea programelor de uz general, a programelor utilitare, a
sistemelor de operare, a retelelor si respectiv a figierelor de date sunt
responsabilitatea Departamentului sau Facultdtii care le are in
administrare. Datele destinate testelor si cercetarii trebuie sa fie
depersonalizate inainte de a fi oferite spre testare, exceptand cazul in
care fiecare persoana implicata in testare are acces autorizat la
aceste date.

Departamentele si  Facultatile trebuie sa ofere facilitati
corespunzatoare de control al accesului in scopul monitorizarii RIC Tn
scopul protejarii datelor si programelor impotriva intrebuintarii gresite,
in concordanta cu necesitatile stabilite de acestea. Accesul trebuie sa
fie documentat, autorizat si controlat in mod corespunzator.

Toate Departamentele si Facultatile trebuie sa evalueze cu atentie
riscul modificarii, dezvaluirii neautorizate sau a pierderii datelor pentru
care sunt responsabile si sa se asigure prin folosirea sistemelor de
monitorizare ca Universitatea “Alexandru loan Cuza” din lasi este
protejata impotriva pagubelor financiare sau de orice altd natura.
Departamentele si Facultétile trebuie sa aiba planuri corespunzéatoare
de recuperare a informatiilor de orice tip, proprii sau aflate in
custodie, in cazul unui dezastru, concepute Tn functie de riscurile
posibile si necesitatile specifice.

Toate contractele, licentele, inchirierile, acordurile de consultanta sau
alte reglementari care au ca obiect echipamente/dispozitive din
sistemul RIC vor fi autorizate si semnate de catre OSRIC sau
OSRICD si trebuie sa contind clauze aprobate de Oficiul Juridic al
Universitatii “Alexandru loan Cuza” ce aduc la cunostinta furnizorilor
informatiile cu privire la rezervarea drepturilor de proprietate si a
drepturilor dobandite de catre Universitatea “Alexandru loan Cuza”
asupra RIC, in concordantd cu regulamentele privind securitatea
sistemului de RIC, inclusiv clauze privind intretinerea si Thapoierea
datelor .

Orice sistem si/sau componenta a RIC sau asociate, utilizate pentru
activitatile Universitatii “Alexandru loan Cuza” si care sunt
dirijate/controlate din exteriorul institutiei, trebuie sa indeplineasca
cerintele contractuale si vor fi monitorizate din punctul de vedere al
securitatii sistemului RIC de catre OSRIC sau OSRICD.

RFC 1244 — Site Security Handbook:
http://lwww.ietf.org/rfc/rfc1244 .txt

ISO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitatilor publice, a
functiilor publice si in mediul de afaceri, prevenirea si sanctionarea
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Versiune: 1.0.0

Aprobat: __.
Efectiv. .

10.

11.

12.

13.

coruptiei.
Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu

caracter personal si protectia vietii private in sectorul
telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnatura electronica.

Lege nr. 544 din 12 octombrie 2001
privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea
Normelor tehnice si metodologice pentru aplicarea Legii nr. 455-2001
privind semnatura electronica

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime
de securitate a prelucrarilor de date cu caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate
ale notificarilor prevazute de Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care
nu este necesara notificarea prelucrarii unor date cu caracter
personal care cad sub incidenta Legii nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor
secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor
clasificate.
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11. Detectarea Tentativelor de Acces Neautorizat

Introducere Detectarea tentativelor de acces neautorizat are un rol important in
implementarea si aplicarea unui regulament de securitate. Pe masura ce
complexitatea sistemelor informationale si de comunicatii creste, sistemele
de securitate trebuie sa evolueze. Odata cu cresterea numarului de
vulnerabilitdti prin utilizarea sistemelor distribuite este necesar un
mecanism de asigurare a securitatii la nivel de sistem precum si la nivel de
retea. Sistemele de detectare a accesului neautorizat pot contribui la
atingerea acestui scop.

Scop Detectarea tentativelor de acces neautorizat furnizeaza doua functii
importante pentru protejarea resurselor informatice:

Feedback: informatii referitoare la eficienta componentelor din sistemul de
securitate. Dacad nu se detecteaza tentative sau chiar acces neautorizat in
conditile Tn care se foloseste un sistem de detectare se considera ca
mecanismele de aparare functioneaza.

Trigger: un mecanism automat care determind cénd este necesara
activarea anumitor masuri specifice ca raspuns la un incident privind
accesul neautorizat.

Audienta Regulamentul privind Detectarea Tentativelor de Acces Neautorizat in
sistemul RIC al Universitatii “Alexandru loan Cuza” din lasi, se aplica
tuturor persoanelor responsabile de instalarea de noi RIC precum si
persoanelor care raspund de utilizarea RIC existente si persoanelor
insarcinate cu Securitatea RIC.

Definitii Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de
tiparire/imprimare, dispozitive de afigare, unitati de stocare, si toate
activitatile asociate calculatorului care implica utilizarea oricarui dispozitiv
capabil sa receptioneze email, sa navigheze pe site-uri de Web, cu alte
cuvinte, capabil sa transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframe-uri, servere, calculatoare personale,
calculatoare-agenda (notebook-uri), calculatoare de buzunar, asistent
digital personal (Personal Digital Assistant - PDA), pagere, sisteme de
procesare distribuitd, echipament de laborator si medical conectat la retea
si controlat prin calculator (tehnologie Tincapsulata), resurse de
telecomunicatii, medii de retea, telefoane, faxuri, imprimante si alte
accesorii. La acestea se adauga procedurile, echipamentul, facilitatile,
programele si datele care sunt proiectate, construite, puse in functiune
(operationale) si mentinute pentru a crea, colecta, inregistra, procesa,
stoca, primi, afiga si transmite informatia.

Administratorul Resurselor Informatice si de Comunicatii (ARIC):
Responsabil la nivelul Universitatii cu administrarea si finantarea RIC ale
Universitatii ,Alexandru loan Cuza” din lasi. Desemnarea ARIC are ca
scop stabilirea in mod clar a responsabilitatii privind crearea, modificarea
si aprobarea regulamentelor privind activitatile de finantare, administrare gi
utilizare a RIC. Daca nu este desemnat un ARIC de catre conducerea
Universitatii, titlul este atribuit iIn mod automat Rectorului Universitatii
Alexandru loan Cuza lasi.

Versiune: 1.0.0
Aprobat: .
Efectiv. .
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Regulament pentru
Detectarea
Accesului
Neautorizat

Versiune: 1.0.0
Aprobat: .
Efectiv. .

Ofiter responsabil cu Securitatea RIC (OSRIC): Raspunde in fata ARIC
privind administrarea functiilor de securitate a informatiei in cadrul
Universitatii “Alexandru loan Cuza”. Este persoana de contact intern si
extern a Universitatii “Alexandru loan Cuza” pentru orice problema in
legatura cu securitatea RIC. Functia OSRIC este asumata de catre geful
Departamentului de Comunicatii Digitale (D.C.D.). Seful D.C.D. poate
numi o alta persoana in functia de OSRIC, persoana care trebuie validata
de catre ARIC.

Ofiter responsabil cu securitatea RIC la nivel Departamental: (OSRICD):
Persoana responsabila de monitorizarea si implementarea controalelor de
securitate si a procedurilor pentru sistemul RIC la nivelul unui
Departament sau al unei Facultati. Acesta este desemnat de catre
conducatorul Departamentului/Facultatii si validat de catre OSRIC.

Utilizator: O persoana, o aplicatie automatizatd sau proces utilizator
autorizat de catre Universitatea ,Alexandru loan Cuza”, in conformitate cu
procedurile si regulamentele in vigoare, sa foloseasca RIC.

Incident de Securitate: In termeni informatici, este definit ca un eveniment
de incercare de patrundere, o intrare neautorizatd sau un atac asupra
informatiei de pe un sistem automatizat din cadrul RIC. Definitia include
examinarea sau navigarea neautorizata, Tntreruperea sau anularea
serviciilor, alterarea sau distrugerea datelor, a mediilor de stocare sau a
datelor de iesire, modificarea informatiilor sistemului referitoare la
caracteristicile componentelor hardware, firmware sau software cu sau
fara stirea, indicatiile sau intentia utilizatorului.

Atac informational: O incercare de a trece peste masurile si controalele de
securitate fizice sau informatice care protejeaza un sistem din cadrul
sistemului de RIC. Atacatorul poate altera informatiile, poate acorda sau
refuza accesul la ele. Succesul unui eventual atac depinde de gradul de
vulnerabilitate al sistemului in particular si de eficacitatea contramasurilor
aplicate.

Protectie informationald: Actiuni intreprinse in vederea afectarii
informatiilor si sistemelor informatice ostile, in timp ce protejeaza
informatiile si sistemele informatice proprii.

Gazda (Host): Un sistem care ofera servicii pentru un anumit numar de
utilizatori.

Server: Un program care ofera servicii altor programe aflate pe acelasi
sistem de calcul sau pe alte sisteme conectate in retea. Un sistem de
calcul care ruleaza un program de tip server este adesea numit server, cu
toate ca pe acelasi calculator mai pot rula si alte programe de tip client sau
server.

Firewall: Un mecanism de control al accesului care actioneazd ca o
bariera intre doua sau mai multe segmente ale unei retele de calculatoare
sau ale unei arhitecturi de tip client/server, folosit pentru a proteja retelele
interne sau segmente ale acestora impotriva utilizatorilor sau proceselor
neautorizate.

1. Procesele de inregistrare si verificare a activitatii sistemelor de
operare, conturilor utilizator si programelor trebuie sa fie functionale
pe toate sistemele active (host, server, echipamente de retea).

2. Trebuie activate functile de anuntare a persoanelor responsabile
oferite de firewall-uri si sistemele de control al accesului la retea.

3. Trebuie activate functile de inregistrare a evenimentelor pe
dispozitivele firewall si pe toate sistemele de control al accesului.
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4.

10.

Inregistrarile de verificare ale dispozitivelor de control al accesului
trebuie  monitorizate/revizuite  (examinate) zilnic de catre
administratorul de sistem.

Verificarile privind integritatea fiecarui sistem trebuie sa se faca
periodic. Aceasta activitate este obligatorie si pentru dispozitivele de
tip firewall sau dispozitive de control al accesului.

Inregistrarile de verificare pentru serverele si host-urile din reteaua
internd trebuie revizuite cel putin sdptaméanal. Administratorul de
sistem va furniza aceste inregistrari de verificare la cererea OSRIC
sau OSRICD.

Se vor verifica periodic programele utilitare pentru detectarea
tentativelor de acces neautorizat.

Toate rapoartele privind incidentele trebuie revizuite Tn vederea
detectarii de indicii ce ar putea implica o activitate de acces
neautorizat.

Toate indiciile suspecte sau confirmate de accesari sau incercari de
accesare neautorizate trebuie raportate imediat catre OSRIC.

Utilizatorii sunt obligati sa raporteze orice anomalii in performanta
sistemelor utilizate cat si orice semne ale unor posibile infractiuni la
OSRIC sau OSRICD.

Masuri Disciplinare = Incélcarea acestui regulament se sanctioneaza prin masuri disciplinare
care pot include:

1.
2.

3.
4.

Rezilierea contractului de munca in cazul angajatilor,

Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor,
consultantilor sau voluntarilor;

Suspendarea sau exmatricularea in cazul studentilor,
Interzicerea accesului la sistemul RIC,

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Alte Dispozitii Acest Regulament are ca parte integranta urmatoarele dispozitii:

1.

Versiune: 1.0.0
Aprobat: .
Efectiv. .

Intreg personalul este responsabil privind modul de utilizare a RIC;
fiecare utilizator este direct raspunzator pentru actiunile care pot
afecta securitatea RIC.

Utilizatorii sunt responsabili nediscriminatoriu  privind raportarea
oricarei suspiciuni sau confirmari de Tncalcare a acestui regulament.

Controalele de securitate a RIC nu trebuie ocolite sau dezactivate.
Utilizarea RIC se face numai in interes de serviciu.

Departamentele si facultatile sunt responsabile de autorizarea
utilizatorilor pentru folosirea adecvata a RIC.

Orice informatie folosita Tn sistemul RIC trebuie sa fie pastrata
confidentiala si in siguranta de catre utilizator. Faptul ca informatiile
pot fi stocate electronic nu schimba cu nimic obligativitatea de a le
pastra confidentiale si Tn siguranta, tipul informatiei sau chiar
informatia in sine stau la baza determinarii gradului de siguranta
necesar.

Departamentele si  Facultatile trebuie sa ofere facilitati
corespunzatoare de control al accesului in scopul monitorizarii RIC Tn
scopul protejarii datelor si programelor impotriva intrebuintarii gresite,
in concordanta cu necesitatile stabilite de acestea. Accesul trebuie sa
fie documentat, autorizat si controlat in mod corespunzator.
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Referinte 1.

10.

11.

12.

13.

Versiune: 1.0.0
Aprobat: .
Efectiv. .

ARIC, prin intermediul D.C.D., a Departamentelor si Facultatilor, Tsi
rezerva dreptul de a sterge, de pe orice sistem, orice program sau
fisier care nu are legatura cu scopul muncii respective. Exemple de
astfel de programe sau fisiere: jocuri, programe de comunicare a
mesajelor (AOL, Yahoo Messenger, MSN etc.), pop email, fisiere cu
muzica (mp3, wav etc.), fisiere grafice (bmp, gif, jpg etc.), programe
tip freeware si shareware.

RFC 1244 — Site Security Handbook:
http://www.ietf.org/rfc/rfc1244 ixt

ISO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitatilor publice, a
functiilor publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul
telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnéatura electronica.

Lege nr. 544 din 12 octombrie 2001
privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea
Normelor tehnice si metodologice pentru aplicarea Legii nr. 455-2001
privind semnatura electronica

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime
de securitate a prelucrarilor de date cu caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate
ale notificarilor prevazute de Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care
nu este necesara notificarea prelucrarii unor date cu caracter
personal care cad sub incidenta Legii nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor
secrete de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor
clasificate.
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12. Utilizarea Calculatoarelor Portabile

Introducere Dispozitivele de calcul portabile (laptop, PDA, etc.) devin din ce in ce mai
puternice si accesibile. Dimensiunile acestora si functionalitatea din ce in
ce mai complexa fac ca acestea sa fie preferate calculatoarele obisnuite.
Mobilitatea dispozitivelor informatice si de comunicatii poate conduce la
probleme specifice privind securitatea informatiilor.

Scop Scopul Regulamentului privind Securitatea Informatiilor in cazul utilizarii
Calculatoarelor Portabile este de a stabili regulile de folosire si de
conectare a acestora in reteaua de comunicatii a Universitatii “Alexandru
loan Cuza” din lasi. Aceste reguli sunt necesare pentru pastrarea
integritatii, disponibilitatii si confidentialitatii informatiilor din sistemul RIC.

Audienta Regulamentul privind Securitatea Informatiilor Tn cazul utilizarii
Calculatoarelor Portabile se aplica in mod egal, nediscriminatoriu, tuturor
persoanelor ce utilizeaza calculatoarele portabile si folosesc RIC ale
Universitatii ,Alexandru loan Cuza” din lasi.

Definitii Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de
tiparire/imprimare, dispozitive de afigsare, unitati de stocare, si toate
activitatile asociate calculatorului care implica utilizarea oricarui dispozitiv
capabil sa receptioneze email, sd navigheze pe site-uri de Web, cu alte
cuvinte, capabil sa transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframe-uri, servere, calculatoare personale,
calculatoare-agenda (notebook-uri), calculatoare de buzunar, asistent
digital personal (Personal Digital Assistant - PDA), pagere, sisteme de
procesare distribuitd, echipament de laborator si medical conectat la retea
si controlat prin calculator (tehnologie Tincapsulata), resurse de
telecomunicatii, medii de retea, telefoane, faxuri, imprimante si alte
accesorii. La acestea se adauga procedurile, echipamentul, facilitatile,
programele si datele care sunt proiectate, construite, puse in functiune
(operationale) si mentinute pentru a crea, colecta, inregistra, procesa,
stoca, primi, afiga si transmite informatia.

Administratorul Resurselor Informatice si de Comunicatii (ARIC):
Responsabil la nivelul Universitatii cu administrarea si finantarea RIC ale
Universitatii ,Alexandru loan Cuza” din lasi. Desemnarea ARIC are ca
scop stabilirea in mod clar a responsabilitatii privind crearea, modificarea
si aprobarea regulamentelor privind activitatile de finantare, administrare gi
utilizare a RIC. Daca nu este desemnat un ARIC de catre conducerea
Universitatii, titlul este atribuit in mod automat Rectorului Universitatii
Alexandru loan Cuza lasi.

Ofiter responsabil cu Securitatea RIC (OSRIC): Raspunde in fata ARIC
privind administrarea functilor de securitate a informatiei in cadrul
Universitatii “Alexandru loan Cuza”. Este persoana de contact intern i
extern a Universitatii “Alexandru loan Cuza” pentru orice problema fin
legatura cu securitatea RIC. Functia OSRIC este asumata de catre seful
Departamentului de Comunicatii Digitale (D.C.D.). Seful D.C.D. poate
numi o alta persoana in functia de OSRIC, persoana care trebuie validata
de catre ARIC.

Versiune: 1.0.0
Aprobat: .
Efectiv. .
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Versiune: 1.0.0
Aprobat: .
Efectiv. .

din lasi - Utilizarea Calculatoarelor Portabile

Ofiter responsabil cu securitatea RIC la nivel Departamental: (OSRICD):
Persoana responsabila de monitorizarea si implementarea controalelor de
securitate si a procedurilor pentru sistemul RIC la nivelul unui
Departament sau al unei Facultati. Acesta este desemnat de catre
conducatorul Departamentului/Facultétii si validat de catre OSRIC.

Utilizator: O persoand, o aplicatie automatizatd sau proces utilizator
autorizat de catre Universitatea ,Alexandru loan Cuza”, in conformitate cu
procedurile si regulamentele in vigoare, sa foloseasca RIC.

Dispozitive de Calcul Portabile: Orice dispozitiv usor de transportat care
este capabil sa receptioneze si/sau transmitd date la, si de la RIC.
Acestea includ, dar nu se limiteaza la, calculatoare-agenda (notebook-uri),
calculatoare de buzunar, asistenti digitali personali (Personal Digital
Assistants - PDAs), pagere, si telefoane celulare.

1. Departamentele si Facultatile trebuie sa aprobe, in scris, conectarea
dispozitivele portabile la RIC ale Universitatii.

2. Calculatoarele portabile trebuie sa fie protejate prin parole.

3. Se va evita stocarea datelor care privesc Universitatea ,Alexandru
loan Cuza” pe dispozitivele portabile. In cazul in care nu exista o alta
alternativa de stocare locala, toate datele care privesc Universitatea
JAlexandru loan Cuza” din lasi trebuiesc criptate utilizadnd tehnici
aprobate.

4. Transmiterea datelor prin retele de tip wireless se poate face numai
prin retelele instalate de catre D.C.D.; acestea vor utiliza tehnici de
criptare pentru protejarea datelor transmise.

5. Toate accesarile de la distantd a RIC trebuie sa se efectueze prin
intermediul serviciului autorizat conform Regulamentului privind
Securitatea Accesului la Retea.

6. Conectarea sistemelor de calcul care nu sunt proprietatea Universitatii
»Alexandru loan Cuza” din lasi se face numai cu aprobarea in scris a
D.C.D. la recomandarea Departamentelor sau a Facultatilor.

7. Dispozitivele portabile de calcul neutilizate trebuie securizate fizic.
Aceasta presupune incuierea lor intr-un birou, Tntr-un sertar de birou
sau cabinet, sau atasat la un birou sau cabinet printr-un sistem de
blocare prin cablu.

Incalcarea acestui regulament se sanctioneaza prin masuri disciplinare
care pot include:

1. Rezilierea contractului de munca in cazul angajatilor,

2. Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor,
consultantilor sau voluntarilor;

3. Suspendarea sau exmatricularea in cazul studentilor,
4. Interzicerea accesului la sistemul RIC,
Toate actiunile care contravin legilor vor fi raportate organelor competente.

Acest Regulament are ca parte integranta urmatoarele dispozitii:

1. Intreg personalul este responsabil privind modul de utilizare a RIC;
fiecare utilizator este direct raspunzator pentru actiunile care pot
afecta securitatea RIC.

2. Controalele care vizeaza securitatea sistemului RIC nu trebuie evitate
sau dezactivate.
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10.

11.

12.

Utilizatorii sunt responsabili nediscriminatoriu  privind raportarea
oricarei suspiciuni sau confirmari de ncalcare a acestui regulament.

Utilizarea RIC se face numai in interes de serviciu.

Accesul extern la si de la RIC trebuie sa se incadreze in
regulamentele de securitate ale Universitatii ,Alexandru loan Cuza” din
lasi.

Nu exista nici o asigurare a confidentialitatii datelor personale sau a
accesului la informatii folosind protocoale de genul, dar nelimitate la,
posta electronica, navigare pe Web, conversatii telefonice, transmisie
fax-uri si alte instrumente de conversatie electronica. Utilizarea
acestor instrumente de comunicatie electronica poate fi monitorizata in
scopul unor investigatii sau al rezolvarii unor plangeri in conditiile
legilor in vigoare.

Departamentele si facultatile sunt responsabile cu autorizarea
utilizatorilor pentru folosirea adecvata a RIC.

Orice informatie folosita in sistemul RIC trebuie sa fie pastrata
confidentiald si in siguranta de catre utilizator. Faptul ca informatiile
pot fi stocate electronic nu schimba cu nimic obligativitatea de a le
pastra confidentiale si in siguranta, tipul informatiei sau chiar
informatia in sine stau la baza determinarii gradului de siguranta
necesar.

Toate programele de calculator, aplicatiile, codul sursa, codul obiect,
documentatia si datele trebuie protejate fiind proprietatea Universitatii.

Departamentele si  Facultatile trebuie sa ofere facilitati
corespunzatoare de control al accesului in scopul monitorizarii RIC in
scopul protejarii datelor si programelor impotriva intrebuintarii gresite,
in concordanta cu necesitatile stabilite de acestea. Accesul trebuie sa
fie documentat, autorizat si controlat in mod corespunzator.

Orice program comercial utilizat in cadrul RIC trebuie s& fie insotit de
Licentda care sa specifice clar drepturile de utilizare si restrictiile
produsului. Personalul trebuie sa respecte prevederile Licentelor si nu
este permisa copierea sau distribuirea ilegala a softul cu licenta. ARIC,
prin intermediul D.C.D., a Departamentelor si Facultatilor, Tsi rezerva
dreptul de a sterge orice produs fara Licenta de pe orice sistem din
cadrul RIC.

ARIC, prin intermediul D.C.D., a Departamentelor si Facultatilor, Tsi
rezerva dreptul de a sterge, de pe orice sistem, orice program sau
fisier care nu are legatura cu scopul muncii respective. Exemple de
astfel de programe sau figiere: jocuri, programe de comunicare a
mesajelor (AOL, Yahoo Messenger, MSN etc.), pop email, fisiere cu
muzica (mp3, wav etc.), fisiere grafice (bmp, gif, jpg etc.), programe tip
freeware si shareware.

RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc1244.txt
ISO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitatilor publice, a functiilor
publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul
telecomunicatiilor.
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5. Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.

6. Lege nr. 455 din 18 iulie 2001 privind semnatura electronica.

7. Lege nr. 544 din 12 octombrie 2001
privind liberul acces la informatiile de interes public.

8. HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea
Normelor tehnice si metodologice pentru aplicarea Legii nr. 455-2001
privind semnatura electronica

9. Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de
securitate a prelucrarilor de date cu caracter personal.

10. Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate
ale notificarilor prevazute de Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

11. Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care
nu este necesara notificarea prelucrarii unor date cu caracter personal
care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

12. Hotéréare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete
de serviciu.

13. Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor
clasificate.
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Comunicatii al Universitatii ,Alexandru loan Cuza” din
lasi

13. Modificari si Modernizari ale Sistemului Resurselor Informatice
si de Comunicatii

Introducere Sistemul RIC din cadrul Universitatii “Alexandru loan Cuza” din lasi este Tn
continua dezvoltare si extindere. Numarul utilizatorilor creste continuu
odata cu cerintele pentru servicii specifice (mai multe echipamente-client,
mai multe aplicatii etc.) iar activitatea acestora depinde din ce in ce mai
mult de functionarea retelei de comunicati. Pe masura ce
interdependentele in infrastructura RIC se dezvolta, necesitatea unui
proces de administrare a modificarilor si modernizarilor este esential.

La anumite intervale de timp, fiecare element al sistemului RIC trebuie
oprit pentru modernizare, intretinere sau configurare. in plus, pot apare
intreruperi neplanificate care conduc la operatii suplimentare ce afecteaza
functionarea ansamblului RIC.

Modul de tratare a acestor modificari reprezinta o parte critica in procesul
de realizare a unei infrastructuri robuste si utile a RIC.

Scop Scopul Regulamentului pentru Modificari si Modernizari ale Sistemului RIC
este de a stabili un cadru rational si predictibil, astfel incat utilizatorii sa-si
poata planifica actiunile in consecinta. Actiunile de modificare si
modernizare necesita o anticipare a evenimentelor, monitorizare, si
evaluare a performantelor pentru a reduce impactul negativ asupra
comunitatii de utilizatori si pentru a imbunatati serviciile oferite prin RIC.

Audienta Regulamentul pentru Modificari si Modernizari ale Sistemului RIC se aplica
tuturor persoanelor care instaleaza, administreaza si intretin Resursele
Informatice si de Comunicati.

Definitii Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de
tiparire/imprimare, dispozitive de afisare, unitati de stocare, si toate
activitatile asociate calculatorului care implica utilizarea oricarui dispozitiv
capabil sa receptioneze email, sa navigheze pe site-uri de Web, cu alte
cuvinte, capabil sa transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframe-uri, servere, calculatoare personale,
calculatoare-agenda (notebook-uri), calculatoare de buzunar, asistent
digital personal (Personal Digital Assistant - PDA), pagere, sisteme de
procesare distribuitd, echipament de laborator si medical conectat la retea
si controlat prin calculator (tehnologie Tincapsulatd), resurse de
telecomunicatii, medii de retea, telefoane, faxuri, imprimante si alte
accesorii. La acestea se adauga procedurile, echipamentul, facilitatile,
programele si datele care sunt proiectate, construite, puse in functiune
(operationale) si mentinute pentru a crea, colecta, inregistra, procesa,
stoca, primi, afisa si transmite informatia.

Utilizator: O persoana, o aplicatie automatizatd sau proces utilizator
autorizat de catre Universitatea ,Alexandru loan Cuza”, in conformitate cu
procedurile si regulamentele in vigoare, sa foloseasca RIC.

Modificare: Orice implementare a unei noi functionalitati (adaugare de
servicii/functii/echipamente), orice intrerupere a unui echipament/serviciu,
orice reparatie a unui echipament/serviciu existent si orice mutare sau

Versiune: 1.0.0
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suprimare a unui echipament/serviciu.

Modificare planificatd : Proces de modificare a unui echipament sau
serviciu anuntat, documentat, aprobat.

Modificare neplanificatd: Proces de modificare a unui echipament sau
serviciu in care nu s-a reugit anuntarea, documentarea si aprobarea
prealabila. Aceste modificari vor fi anuntate ulterior si sunt acceptate doar
in situatiile in care exista motive intemeiate (ex. defectiuni).

Modificare urgentd: Proces de interventie neautorizatd imediatd asupra
unui echipament cauzata de iminenta unui eveniment critic in scopul
prevenirii distrugerilor pe arii extinse.

Controlul Modificarilor: Procesul de control al procedurilor privind
modificarile hardware, software sau firmware etc, astfel incat sa se asigure
protejarea RIC impotriva modificarilor necorespunzatoare.

Regulament pentru | Orice modificare asupra unei componente a RIC din cadrul Universitatii

Modificari si “‘Alexandru loan Cuza” din lasi, cum ar fi: sisteme de operare,

Modernizari ale RIC componente hardware, echipamente si componente de retea, aplicatii,
este supusa prezentului regulament si trebuie sa urmeze procedurile
in vigoare.

Toate modificarile care afecteaza mediul de functionare a sistemelor
componente ale RIC (ex: aparate de aer conditionat, instalatii de apa,
incalzire, instalatii electrice si alarme) trebuie s& fie anuntate si
aprobate in scris de catre Departamentul sau Facultatea care
administreaza resursele afectate.

Toate propunerile de modernizare si extindere a elementelor de
infrastructura a sistemului RIC vor fi documentate si aprobate de catre
ARIC. Nu este permisa modificarea de catre utilizatori a elementelor
de infrastructura a RIC.

Modificarile si modernizarile sistemelor de calcul vor fi documentate de
catre utilizator si aprobate de catre conducerea Departamentului sau
Facultatii.

Orice cerere de modificare planificata trebuie sa obtina o aprobare formala
din partea Departamentului sau Facultati care administreaza
resursele supuse modificarilor.

Modificarile planificate trebuie anuntate cu cel putin 48 ore inainte de a fi
executate.

Cererile de modificare planificata pot fi respinse Tn urmatoarele cazuri, dar
nu numai: planificare inadecvata, planuri de refacere a serviciilor
inadecvate, durata modificarii poate afecta Tn mod negativ o activitate
importantd a institutiei, sau resursele corespunzéatoare necesare nu
pot fi disponibile imediat.

Se va intocmi un raport pentru orice modificare, indiferent dacad a fost
planificata sau neplanificata, sau daca s-a realizat sau nu cu succes.

Trebuie intretinutd o baza de date care sa cuprinda toate modificarile.
Acesta trebuie sa contina cel putin urmatoarele informatii:
data la care s-a facut cererea pentru modificare si data la care s-a

facut modificarea;

informatii de contact pentru utilizator;
natura modificarii;
indicarea succesului sau nereusitei modificarii.
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Alte Dispozitii
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Incalcarea acestui regulament se sanctioneaza prin masuri disciplinare
care pot include:

1.
2.

3.
4.

Rezilierea contractului de munca in cazul angajatilor,

Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor,
consultantilor sau voluntarilor;

Suspendarea sau exmatricularea in cazul studentilor,
Interzicerea accesului la sistemul RIC,

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Acest Regulament are ca parte integrantd urmatoarele dispozitii:

1. Infrastructura sistemului RIC se afla sub controlul D.C.D. Trebuie
obtinutd aprobarea din partea D.C.D. inainte de conectarea unui
echipament la retea. D.C.D. isi rezerva dreptul de a deconecta orice
echipament de retea care nu este conform cu standardele sau care
nu este considerat a fi securizat in mod corespunzator .

2. Integritatea programelor de uz general, a programelor utilitare, a
sistemelor de operare, a retelelor si respectiv a figierelor de date sunt
responsabilitatea Departamentului sau Facultati care detine
echipamentul. Datele destinate testelor si cercetarii trebuie sa fie de
uz general (depersonalizate) inainte de a fi oferite spre testare,
exceptadnd cazul in care fiecare persoana implicata in testare are
acces autorizat la aceste date.

3. Toate modificarile aduse sistemelor, programelor sau datelor trebuie
aprobate de catre Departamentul sau Facultatea care detine
echipamentele sau este responsabil de integritatea acestora.

1. RFC 1244 — Site Security Handbook:
http://lwww.ietf.org/rfc/rfc1244.txt

2. 18O 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

3. Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitatilor publice, a
functiilor publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei.

4. Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul
telecomunicatiilor.

5. Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.

6. Lege nr. 455 din 18 iulie 2001 privind semnatura electronica.

7. Lege nr. 544 din 12 octombrie 2001
privind liberul acces la informatiile de interes public.

8. HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea
Normelor tehnice si metodologice pentru aplicarea Legii nr. 455-2001
privind semnatura electronica

9. Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime
de securitate a prelucrarilor de date cu caracter personal.

10. Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate
ale notificarilor prevazute de Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
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libera circulatie a acestor date.

11. Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care
nu este necesara notificarea prelucrarii unor date cu caracter
personal care cad sub incidenta Legii nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

12. Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor
secrete de serviciu.

13. Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor

clasificate.
Versi :1.0.0
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14. Utilizare Internet si Intranet

In acord cu prevederile din prezentul Regulament, Resursele Informatice
si de Comunicatii (RIC) sunt bunuri strategice ale Universitatii ,Alexandru
loan Cuza” din lasi care trebuie administrate ca resurse ale statului roman.
Acest regulament este stabilit pentru a atinge urmatoarele scopuri:

1. Sa fie in conformitate cu statutele, regulamentele si alte documente
oficiale Tn vigoare pentru administrarea resurselor informatice,

2. Sa stabileasca practici prudente si acceptabile privind utilizarea retelei
Internet,

3. Sa instruiasca utilizatorii care pot folosi reteaua Internet in ceea ce
priveste responsabilitatile lor asociate unei astfel de utilizari.

Regulamentul de Utilizare Internet si Intranet se aplicd nediscriminatoriu
tuturor persoanelor carora li s-a permis accesul la orice resursa
informatica si de comunicatii a Universitatii ,Alexandru loan Cuza” din lagi
care are capacitatea de acces Internet si/sau Intranet.

Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de
tiparire/imprimare, dispozitive de afisare, unitati de stocare, precum si
toate activitatile asociate calculatorului care implica utilizarea oricarui
dispozitiv capabil sa receptioneze e-mail, s navigheze pe site-uri de Web,
cu alte cuvinte, capabil sa transmita, stocheze, administreze date
electronice, incluzdnd, dar nu limitat la: mainframe-uri, servere,
calculatoare personale, calculatoare-agenda (notebook-uri), calculatoare
de buzunar, asistent digital personal (Personal Digital Assistant - PDA),
pagere, sisteme de procesare distribuita, echipament de laborator si
medical conectat la retea si controlat prin calculator (tehnologie
incapsulata), resurse de telecomunicatii, medii de retea, telefoane, faxuri,
imprimante si alte accesorii. La acestea se adauga procedurile,
echipamentul, facilitatile, programele si datele care sunt proiectate,
construite, puse in functiune (operationale) si mentinute pentru a crea,
colecta, Tnregistra, procesa, stoca, primi, afisa si transmite informatia.

Administratorul Resurselor Informatice si de Comunicatii (ARIC):
Responsabil la nivelul Universitatii cu administrarea si finantarea RIC ale
Universitatii ,Alexandru loan Cuza” din lasi. Desemnarea ARIC are ca
scop stabilirea in mod clar a responsabilitatii privind crearea, modificarea
si aprobarea regulamentelor privind activitatile de finantare, administrare si
utilizare a RIC. Daca nu este desemnat un ARIC de catre conducerea
Universitatii, titlul este atribuit in mod automat Rectorului Universitatii
Alexandru loan Cuza lasi.

Ofiter responsabil cu Securitatea RIC (OSRIC): Raspunde in fata ARIC
privind administrarea functiilor de securitate a informatiei in cadrul
Universitatii “Alexandru loan Cuza”. Este persoana de contact intern si
extern a Universitatii “Alexandru loan Cuza” pentru orice problema in
legatura cu securitatea RIC. Functia OSRIC este asumata de catre seful
Departamentului de Comunicatii Digitale (D.C.D.). Seful D.C.D. poate
numi o alté persoana in functia de OSRIC, persoana care trebuie validata
de catre ARIC.

Ofiter responsabil cu securitatea RIC la nivel Departamental: (OSRICD):
Persoana responsabila de monitorizarea si implementarea controalelor de
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securitate si a procedurilor pentru sistemul RIC la nivelul unui
Departament sau al unei Facultati. Acesta este desemnat de catre
conducatorul Departamentului/Facultatii si validat de catre OSRIC.

Utilizator: O persoand, o aplicatie automatizatd sau proces utilizator
autorizat de catre Universitatea ,Alexandru loan Cuza”, in conformitate cu
procedurile si regulamentele in vigoare, sa foloseasca RIC.

Internet: Sistem global care interconecteaza calculatoare si retele de
calculatoare. Acestea sunt detinute de mai multe organizatii, agentii
guvernamentale, societati, institutii academice.
Intranet: Retea privata destinatd comunicatiilor si partajarii informatiilor,
care, ca si reteaua Internet, foloseste suita de protocoale TCP/IP, insa
este accesibila doar utilizatorilor autorizati din cadrul unei organizatii
(institutii). Tn mod obignuit, reteaua Intranet a unei organizatii este
protejata printr-un sistem de protectie (firewall).

Informatia in format electronic, figierele create, modificate, trimise, primite
sau stocate pe dispozitivele conectate la sistemul RIC, aflate sub
administrare, sau in custodia si sub controlul Universitatii ,Alexandru loan
Cuza”, sunt proprietatea Universitatii, in conditiile legilor in vigoare.

Fisierele electronice create, modificate, trimise, primite sau stocate pe
Resurse Informatice proprii, inchiriate, administrate sau in custodia si sub
controlul Universitatii ,Alexandru loan Cuza” din lasi, nu sunt confidentiale
si pot fi accesate de catre personalul responsabil cu securitatea RIC, fara
ingtiintarea utilizatorului sau a proprietarului sistemelor. Continutul unui
fisier electronic poate fi accesat de catre personalul autorizat in
conformitate cu prevederile si normele de securitate ce se regasesc in
Regulamentul privind Accesul Administrativ.

1. Programele pentru acces la reteaua Internet sunt destinate
utilizatorilor autorizati pentru a fi folosite in scopuri academice si de
cercetare.

2. Toate programele utilizate pentru acces la reteaua Internet trebuie sa
faca parte din pachetul de programe aprobat de catre D.C.D. Aceste
programe trebuie sa includa toate patch-urile de securitate puse la
dispozitie de catre producator.

3. Toate figierele care provin din reteaua Internet trebuie sa fie scanate
cu un program antivirus care sa fie actualizat cel putin o data la 24
ore.

4. Toate programele pentru acces Internet/Intranet trebuie sa permita
folosirea sistemelor proxy si/sau firewall.

5. Toate informatile accesate in reteaua Internet trebuie s& se
conformeze Regulamentului de Utilizare Acceptabila a RIC.

6. Orice activitate a utilizatorilor folosind RIC poate fi inregistrata si
ulterior examinata.

7. Continutul tuturor sit-urilor web ale Universitatii ,Alexandru loan Cuza”
din lasi trebuie sa se conformeze Regulamentelor de Utilizare
Acceptabila a RIC si sa foloseasca numele de domeniu al Universitatii
»Alexandru loan Cuza” din lasi (uaic.ro).

8. Nu se vor publica pe sit-urile web ale Universitatii “Alexandru loan
Cuza” din lasi materiale cu caracter ofensiv sau de hartuire.

9. Nu se vor publica pe sit-urile web ale Universitatii “Alexandru loan
Cuza” din lasi, materiale publicitare comerciale sau personale.
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10.

11.

12.

13.

14.

din lasi - Utilizare Internet si Intranet

Nu se vor publica pe sit-urile web ale Universitatii “Alexandru loan
Cuza” din lasi date ale Universitatii “Alexandru loan Cuza” din lasi
fara asigurarea ca materialele sunt disponibile numai persoanelor sau
grupurilor autorizate.

Nu este permisa utilizarea RIC ale Universitatii “Alexandru loan Cuza”
din lasi in scop personal sau pentru solicitari personale ce nu au
legatura cu Universitatea ,,Alexandru loan Cuza” din lasi.

Cumparaturile pe internet care nu au legatura cu atributiile de serviciu
sunt interzise. Cumparaturile in interes de serviciu se vor supune
regulilor de achizitie ale Universitatii ,Alexandru loan Cuza” din lasi.

Orice material confidential al Universitatii ,Alexandru loan Cuza” din
lagi transmis prin reteaua Internet trebuie criptat.

Fisierele electronice se supun acelorasi reguli de pastrare ce se
aplica si altor documente si trebuie pastrate in conformitate cu
regulile stabilite prin prezentele regulamente si regulamentele proprii
fiecarui Departament sau Facultate.

Utilizarea personala ocazionala a RIC pentru acces la reteaua Internet
este permisa doar utilizatorilor care au aprobarea Universitatii
»2Alexandru loan Cuza” din lasi; acest drept nu se extinde membrilor
familiei sau altor persoane.

Utilizarea ocazionala nu trebuie sa aiba ca rezultat costuri directe
pentru Universitatea ,Alexandru loan Cuza” din lasi.

Utilizarea ocazionala nu trebuie sa afecteze indeplinirea sarcinilor de
serviciu ale angajatului sau activitatea studentilor.

Nu este permisa trimiterea sau receptionarea documentelor sau
fisierelor care pot cauza actiuni legale impotriva Universitatii
,2Alexandru loan Cuza” din lasi, sau punerea acesteia intr-o situatie
delicata.

Stocarea figierelor si documentelor personale pe Resursele
Informatice ale Universitatii ,Alexandru loan Cuza” din lasi, trebuie sa
fie nominala.

Toate fisierele si documentele — inclusiv cele personale — stocate sau
transportate prin intermediul RIC sunt proprietatea Universitatii
,<Alexandru loan Cuza” din lagi, in conditiile legilor in vigoare. Acestea
pot fi subiectul cererilor de deschidere a raporturilor, si pot fi accesate
in conformitate cu Regulamentul de Acces Administrativ.

Incélcarea acestui regulament se sanctioneaza prin masuri disciplinare
care pot include:

1.
2.

3.
4.

Rezilierea contractului de munca in cazul angajatilor,

Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor,
consultantilor sau voluntarilor;

Suspendarea sau exmatricularea in cazul studentilor,
Interzicerea accesului la sistemul RIC,

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Acest Regulament are ca parte integranta urméatoarele dispozitii:

1.

Intreg personalul este responsabil privind modul de utilizare a RIC;
fiecare utilizator este direct responsabil pentru actiunile care pot afecta
securitatea RIC.
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10.

din lasi - Utilizare Internet si Intranet

Utilizatorii sunt responsabili nediscriminatoriu  privind raportarea
oricarei suspiciuni sau confirmari de ncalcare a acestui regulament.

Utilizarea RIC se face numai in interes de serviciu.

Nu exista nici o asigurare a confidentialitatii datelor personale sau a
accesului la informatii folosind protocoale de genul, dar nelimitate la,
posta electronica, navigare pe Web, conversatii telefonice, transmisie
fax-uri si alte instrumente de conversatie electronica. Utilizarea
acestor instrumente de comunicatie electronica poate fi monitorizata in
scopul unor investigatii sau al rezolvarii unor plangeri, in conditiile
legilor in vigoare.

Departamentele si facultatile sunt responsabile de autorizarea
utilizatorilor pentru folosirea adecvata a RIC.

Orice informatie folositd in sistemul RIC trebuie s& fie pastrata
confidentiald si Tn siguranta de catre utilizator. Faptul ca informatiile
pot fi stocate electronic nu schimba cu nimic obligativitatea de a le
pastra confidentiale si in sigurantd; tipul informatiei sau chiar
informatia in sine stau la baza determinarii gradului de siguranta
necesar.

Toate programele de calculator, aplicatiile, codul surs&, codul obiect,
documentatia si datele trebuie protejate fiind proprietatea Universitatii
»2Alexandru loan Cuza” din lasi.

Departamentele si  Facultdtile trebuie sa ofere facilitati
corespunzatoare de control al accesului in scopul monitorizarii RIC
pentru protejarea datelor si programelor impotriva ntrebuintarii
gresite, In concordantd cu necesitatile stabilite de acestea. Accesul
trebuie sa fie documentat, autorizat si controlat in mod corespunzator.

Orice program comercial utilizat in cadrul RIC trebuie sa fie insotit de
Licentda care sa specifice clar drepturile de utilizare si restrictiile
produsului. Personalul trebuie sa respecte prevederile Licentelor.
ARIC, prin intermediul D.C.D., a Departamentelor si Facultatilor, isi
rezerva dreptul de a sterge orice produs fara Licentd de pe orice
sistem din cadrul RIC.

ARIC, prin intermediul D.C.D., al Departamentelor si Facultatilor, Tsi
rezerva dreptul de a sterge, de pe orice sistem, orice program sau
fisier care nu are legatura cu atributiile de serviciu respective. Exemple
de astfel de programe sau fisiere: jocuri, programe de comunicare a
mesajelor (AOL, Yahoo Messenger, MSN etc.), pop e-mail, fisiere cu
muzica (mp3, wav etc.), fisiere grafice (bmp, gif, jpg etc.), programe tip
freeware si shareware.

RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc1244 .txt

ISO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitatilor publice, a functiilor
publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul
telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.

Creat: D.C.D., 25.05.2004, Modificat: 26.05.2004 Pagina

Aprobat: Senatul Universitatii ,Alexandru loan Cuza” din lasi 14-63 din 89



Plan de Securitate

privind Sistemul Resurselor Informatice si de Comunicatii al Universitatii ,Alexandru loan Cuza”

Versiune: 1.0.0

Aprobat: .
Efectiv. .

din lasi - Utilizare Internet si Intranet

6. Lege nr. 455 din 18 iulie 2001 privind semnatura electronica.

7. Lege nr. 544 din 12 octombrie 2001
privind liberul acces la informatiile de interes public.

8. HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea
Normelor tehnice si metodologice pentru aplicarea Legii nr. 455-2001
privind semnatura electronica

9. Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de
securitate a prelucrarilor de date cu caracter personal.

10. Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate
ale notificarilor prevazute de Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

11. Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care
nu este necesara notificarea prelucrarii unor date cu caracter personal
care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

12. Hotaréare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete
de serviciu.

13. Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor
clasificate.
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din lasi - Administrarea Conturilor

15. Administrarea Conturilor

Conturile utilizator sunt mijloacele utilizate pentru a permite accesul la
RIC ale Universitatii ,Alexandru loan Cuza” din lasi. Astfel, crearea,
modificarea, controlul si monitorizarea conturilor utilizator sunt operatiuni
foarte importante in cadrul general al asigurarii securitatii sistemului RIC.

Scopul Regulamentului pentru Administrarea Conturilor din Universitatea
»Alexandru loan Cuza” din lasi este: stabilirea de reguli pentru crearea,
utilizarea, monitorizarea, controlul si stergerea conturilor utilizator.

Regulamentul pentru Administrarea Conturilor al Universitatii “Alexandru
loan Cuza” din lasi se aplica nediscriminatoriu tuturor persoanelor care au
acces autorizat la sistemul de RIC din cadrul Universitatii “Alexandru loan
Cuza”.

Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de
tiparire/imprimare, dispozitive de afigare, unitati de stocare, si toate
activitatile asociate calculatorului care implica utilizarea oricarui dispozitiv
capabil sa receptioneze email, sa navigheze pe site-uri de Web, cu alte
cuvinte, capabil sa& transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframe-uri, servere, calculatoare personale,
calculatoare-agenda (notebook-uri), calculatoare de buzunar, asistent
digital personal (Personal Digital Assistant - PDA), pagere, sisteme de
procesare distribuitd, echipament de laborator si medical conectat la retea
si controlat prin calculator (tehnologie Tincapsulata), resurse de
telecomunicatii, medii de retea, telefoane, faxuri, imprimante si alte
accesorii. La acestea se adauga procedurile, echipamentul, facilitatile,
programele si datele care sunt proiectate, construite, puse in functiune
(operationale) si mentinute pentru a crea, colecta, inregistra, procesa,
stoca, primi, afiga si transmite informatia.

Administratorul Resurselor Informatice si de Comunicatii (ARIC):
Responsabil la nivelul Universitatii cu administrarea si finantarea RIC ale
Universitatii ,Alexandru loan Cuza” din lasi. Desemnarea ARIC are ca
scop stabilirea in mod clar a responsabilitatii privind crearea, modificarea
si aprobarea regulamentelor privind activitatile de finantare, administrare si
utilizare a RIC. Daca nu este desemnat un ARIC de catre conducerea
Universitatii, titlul este atribuit in mod automat Rectorului Universitatii
Alexandru loan Cuza lasi.

Ofiter responsabil cu Securitatea RIC (OSRIC): Raspunde in fata ARIC
privind administrarea functiilor de securitate a informatiei in cadrul
Universitatii “Alexandru loan Cuza”. Este persoana de contact intern si
extern a Universitatii “Alexandru loan Cuza” pentru orice problema in
legatura cu securitatea RIC. Functia OSRIC este asumata de catre seful
Departamentului de Comunicatii Digitale (D.C.D.). Seful D.C.D. poate
numi o altéd persoana in functia de OSRIC, persoana care trebuie validata
de catre ARIC.

Ofiter responsabil cu securitatea RIC la nivel Departamental: (OSRICD):
Persoana responsabila de monitorizarea si implementarea controalelor de
securitate si a procedurilor pentru sistemul RIC la nivelul unui
Departament sau al unei Facultati. Acesta este desemnat de catre
conducatorul Departamentului/Facultatii si validat de catre OSRIC.
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Utilizator: O persoana, o aplicatie automatizatd sau proces utilizator
autorizat de catre Universitatea ,,Alexandru loan Cuza”, in conformitate cu
procedurile si regulamentele in vigoare, sa foloseasca RIC.

Regulament de 1. Toate conturile create trebuie sa aiba asociata o cerere si 0 aprobare
Administrare a corespunzatoare.
Conturilor 2. Toate conturile utilizator se vor crea in formatul Prenume.Nume.

3. Prin contractul de munca, contractul de scolarizare si/sau alte
documente toti utilizatorii accepta prevederile regulamentelor privind
securitatea sistemului RIC.

4. Toti utilizatorii sunt obligati s& pastreze confidentialitatea informatiilor
privind contul de acces.

5. Toate conturile trebuie sa se poata identifica Tn mod unic, utilizand
numele de cont asociat.

6. Toate parolele pentru conturi trebuie sa fie create si folosite in
conformitate cu Regulamentul privind Parolele de Acces.

7. Conturile utilizator ale persoanelor plecate din Universitate pe timp
indelungat (mai mult de 90 de zile) vor fi dezactivate (conturile nu vor
mai putea fi accesate).

8. Toate conturile utilizator care nu au fost accesate timp de 30 de zile
vor fi dezactivate. Dupa inca 30 zile conturile vor fi sterse daca nu s-a
solicitat accesul la acestea.

Administratorii de sisteme sau alt personal autorizat:

1. Sunt responsabili de stergerea conturilor persoanelor (utilizatorilor)
care nu mai lucreaza in Universitatea “Alexandru loan Cuza” din lasi,
sau care nu mai au relatii cu Universitatea “Alexandru loan Cuza” din
lasi.

2. Trebuie sa aibé o documentatie de modificare a conturilor utilizator
pentru se pune de acord in situatii precum schimbari ale numelor de
familie, modificari privind contul (numele contului) modificari ale
drepturilor de utilizator.

3. Sunt subiectul verificarii independente.

4. Trebuie sa furnizeze o lista cu toti utilizatorii (lista de conturi) pentru
sistemele pe care le administreaza, la cererea conducerii autorizate
din Universitatea “Alexandru loan Cuza”.

5. Trebuie sa coopereze cu OSRIC si OSRICD pentru investigarea
problemelor de securitate.

Masuri Disciplinare = Incélcarea acestui regulament se sanctioneaza prin masuri disciplinare
care pot include:

1. Rezilierea contractului de munca in cazul angajatilor,

2. Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor,
consultantilor sau voluntarilor;

3. Suspendarea sau exmatricularea in cazul studentilor,
4. Interzicerea accesului la sistemul RIC,
Toate actiunile care contravin legilor vor fi raportate organelor competente.

Alte Dispozitii Acest Regulament se completeaza cu urméatoarele dispozitii:
1. Controalele de Securitate ale RIC nu trebuie sa fie evitate sau
dezactivate.

Versiune: 1.0.0
Aprobat: .
Efectiv. .
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Constientizarea importantei masurilor privind securitatea RIC de catre
utilizatori trebuie sa fie permanent subliniata si actualizata.

Toti utilizatorii raspund de modul in care folosesc, individual, RIC si
sunt direct raspunzatori de actiunile legate de securitatea RIC.
Utilizatorii sunt responsabili nediscriminatoriu  privind raportarea
oricarei suspiciuni sau confirmari de incalcare a acestui regulament.

Parolele, Numerele de Identificare Personala (PIN), precum si alte
proceduri de securitate a RIC trebuie sa fie protejate de fiecare
utilizator impotriva utilizarii de catre alt utilizator sau altd organizatie.
Nu este permisa divulgarea informatiilor privind contul de acces
personal.

Accesul la schimbarea si utilizarea drepturilor asociate unui cont
trebuie sa fie strict securizat. Trebuiesc revizuite in mod regulat
autorizarea accesului la informatie (drepturile de acces), precum si
orice modificare a statutului persoanei care detine un cont de acces
cum ar fi: transfer, promovare, retrogradare sau terminarea serviciului.

Utilizarea conturilor de acces se face numai in interes de serviciu.

Nu exista nici o asigurare a confidentialitatii datelor personale sau a
accesului la informatii folosind protocoale de genul, dar nelimitate la,
posta electronica, navigare pe Web, conversatii telefonice, transmisie
fax-uri si alte instrumente de conversatie electronica. Utilizarea
acestor instrumente de comunicatie electronica poate fi monitorizaté in
scopul unor investigatii sau al rezolvarii unor plangeri in conditiile
legilor in vigoare.

Departamentele si facultatile sunt responsabile de autorizarea
utilizatorilor pentru folosirea adecvata a RIC.

Orice informatie folosita in sistemul RIC trebuie sa fie pastrata
confidentiald si in siguranta de catre utilizator. Faptul ca informatiile
pot fi stocate electronic nu schimba cu nimic obligativitatea de a le
pastra confidentiale si in sigurantad; tipul informatiei sau chiar
informatia in sine stau la baza determinarii gradului de siguranta
necesar.

La terminarea relatiilor dintre un utilizator si Universitatea “Alexandru
loan Cuza” din lasi, acesta trebuie sa predea toate RIC. Toate regulile
de securitate privind RIC se aplica si ramadn in vigoare in
eventualitatea incheierii relatiilor cu Universitatea “Alexandru loan
Cuza” din lasi pana la finalizarea procedurii de predare. Mai mult
decét atat, Regulamentul raméane valabil si dupa incheierea relatiilor
de munca, colaborare etc.

Departamentele si  Facultdtile trebuie sa ofere facilitati
corespunzatoare de control al accesului in scopul monitorizarii RIC Tn
scopul protejarii datelor si programelor impotriva intrebuintarii gresite,
in concordanta cu necesitatile stabilite de acestea. Accesul trebuie sa
fie documentat, autorizat si controlat in mod corespunzator.

Departamentele si Facultatile trebuie sa evalueze cu atentie riscul
modificarii, dezvaluirii neautorizate sau a pierderii datelor pentru care
sunt responsabile si sa se asigure prin folosirea sistemelor de
monitorizare ca Universitatea “Alexandru loan Cuza” din lasi este
protejata impotriva pagubelor financiare sau de orice alta natura.

RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc1244.txt

ISO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm
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3. Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitéatilor publice, a functiilor
publice gi in mediul de afaceri, prevenirea gi sanctionarea coruptiei.

4. Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul
telecomunicatiilor.

5. Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.

6. Lege nr. 455 din 18 iulie 2001 privind semnatura electronica.

7. Lege nr. 544 din 12 octombrie 2001
privind liberul acces la informatiile de interes public.

8. HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea
Normelor tehnice si metodologice pentru aplicarea Legii nr. 455-2001
privind semnatura electronica

9. Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de
securitate a prelucrarilor de date cu caracter personal.

10. Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate
ale notificarilor prevazute de Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

11. Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care
nu este necesara notificarea prelucrarii unor date cu caracter personal
care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

12. Hotarare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete
de serviciu.

13. Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor
clasificate.
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16. Parole de Acces

Autentificarea este necesara pentru a controla accesul utilizatorilor la RIC.
Controlul accesului este necesar deoarece accesul neautorizat poate duce
la prejudicii cauzate de afectarea confidentialitatii, integritati si
disponibilitatii informatiilor. Acestea pot avea ca efecte pierderi materiale si
morale pentru Universitatea “Alexandru loan Cuza” din lasi.

Autentificarea utilizatorilor se poate realiza folosind diverse metode:
conturi si parole de acces, dispozitive de identificare, caracteristici
biologice.

Regulamentul pentru Parole de Acces al Universitatii “Alexandru loan
Cuza” din lasi stabileste reguli si proceduri obligatorii pentru crearea si
modificarea parolelor de acces la RIC.

Regulamentul pentru Parole de Acces al Universitatii ,Alexandru loan
Cuza” din lagi se aplica nediscriminatoriu tuturor persoanelor carora li s-a
permis accesul la orice resursa informatica si de comunicatii a Universitatii
»2Alexandru loan Cuza” din lasi.

Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de
tiparire/imprimare, dispozitive de afisare, unitati de stocare, si toate
activitatile asociate calculatorului care implica utilizarea oricarui dispozitiv
capabil sa receptioneze email, sa navigheze pe site-uri de Web, cu alte
cuvinte, capabil sa& transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframe-uri, servere, calculatoare personale,
calculatoare-agenda (notebook-uri), calculatoare de buzunar, asistent
digital personal (Personal Digital Assistant - PDA), pagere, sisteme de
procesare distribuita, echipament de laborator si medical conectat la retea
si controlat prin calculator (tehnologie incapsulatda), resurse de
telecomunicatii, medii de retea, telefoane, faxuri, imprimante si alte
accesorii. La acestea se adauga procedurile, echipamentul, facilitatile,
programele si datele care sunt proiectate, construite, puse in functiune
(operationale) si mentinute pentru a crea, colecta, inregistra, procesa,
stoca, primi, afisa si transmite informatia.

Administratorul Resurselor Informatice si de Comunicatii (ARIC):
Responsabil la nivelul Universitatii cu administrarea si finantarea RIC ale
Universitatii ,Alexandru loan Cuza” din lasi. Desemnarea ARIC are ca
scop stabilirea in mod clar a responsabilitatii privind crearea, modificarea
si aprobarea regulamentelor privind activitatile de finantare, administrare si
utilizare a RIC. Daca nu este desemnat un ARIC de catre conducerea
Universitatii, titlul este atribuit in mod automat Rectorului Universitatii
Alexandru loan Cuza lasi.

Ofiter responsabil cu Securitatea RIC (OSRIC): Raspunde in fata ARIC
privind administrarea functiilor de securitate a informatiei in cadrul
Universitatii “Alexandru loan Cuza”. Este persoana de contact intern si
extern a Universitatii “Alexandru loan Cuza” pentru orice problema in
legatura cu securitatea RIC. Functia OSRIC este asumata de catre seful
Departamentului de Comunicatii Digitale (D.C.D.). Seful D.C.D. poate
numi o altéd persoana in functia de OSRIC, persoana care trebuie validata
de cétre ARIC .

Ofiter responsabil cu securitatea RIC la nivel Departamental: (OSRICD):
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Persoana responsabila de monitorizarea si implementarea controalelor de
securitate si a procedurilor pentru sistemul RIC la nivelul unui
Departament sau al unei Facultati. Acesta este desemnat de catre
conducatorul Departamentului/Facultatii si validat de catre OSRIC.
Utilizator: O persoand, o aplicatie automatizatd sau proces utilizator
autorizat de catre Universitatea ,Alexandru loan Cuza”, in conformitate cu
procedurile si regulamentele in vigoare, sa foloseasca RIC.

Parola: Sir de caractere utilizat, de regula, pentru identificarea utilizatorului

unui cont de acces, in vederea protejarii informatiilor asociate contului
utilizator.

Parole complexe: O parola complexa este un sir de caractere (secventa
de caractere, numere si caractere speciale) care nu poate fi asociata cu
informatia publica despre contul utilizator, nu este copiata dintr-un
dictionar etc.

Regulament pentru | 1. Toate parolele trebuie sa indeplineasca urmatoarele conditii:

Parolele de Acces e Sa fie schimbate de utilizator in mod regulat, cel putin o daté la 45
de zile;

e Sa aiba o lungime minima de 8 caractere;
e Sa fie parole complexe;

o Reutilizarea parolelor este interzis3;

o Parolele stocate trebuie criptate;

e Parolele de cont utilizator nu trebuiesc divulgate nimanui, nici
macar angajatilor care raspund de securitatea sistemelor
informatice.

2. Dispozitivele de securitate (ex. card Smart) trebuiesc returnate dupa
terminarea relatiilor cu Universitatea “Alexandru loan Cuza”.

3. Daca se suspecteaza ca o parola a putut fi divulgata aceasta trebuie
schimbata imediat.

4. Administratorii de sistem nu trebuie sa permita schimbarea parolelor
utilizatorilor folosind contul administrativ.

5. Utilizatorii nu pot folosi programe de stocare a parolelor. Se pot face
exceptii pentru anumite aplicatii (precum backup automat) cu
aprobarea OSRIC sau OSRICD. Pentru ca o exceptie sa fie aprobata,
trebuie sa existe o procedura pentru schimbarea parolelor.

6. Dispozitivele de calcul nu trebuiesc lasate nesupravegheate fara a
activa un sistem de blocare a accesului la acestea; deblocarea trebuie
sa se faca folosind parola.

7. Procedurile de schimbare a parolei asistate de administratorul de
sistem trebuie sa respecte urmatoarea procedura:

e Utilizatorul se va legitima, administratorul va verifica drepturile
de acces a persoanei la contul utilizator;

e Se va genera o parola care va fi comunicata utilizatorului

e Utilizatorul va schimba parola temporara, comunicata anterior,
in maxim 24 ore

Reguli pentru | 1. Parolele trebuiesc schimbate la cel putin 45 de zile.
élegtlerea unel 2 Parolele trebuie sa aiba o lungime minima de 8 caractere
arole

3. Parolele trebuie sa contina litere mici si mari si sa aiba cel putin 2
caractere numerice. Caracterele numerice nu trebuie sa se afle la
Versiune: 1.0.0
Aprobat: .
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inceputul sau la sfarsitul parolei. Caractere speciale ar trebui incluse
in parole acolo unde sistemul permite. Caracterele speciale sunt:
(|@#$%"&*_+=2/~";:,<>|\).

4. Parolele trebuie sa respecte urmatoarele conditii:

Nu trebuie sa coincida sau sa fie asemanatoare cu numele dvs. de
utilizator (login-ul);

Nu trebuie sa coincida sau sa fie asemanatoare numarul dvs. de
angajat ;

Nu trebuie sa coincida sau sa fie asemanatoare numele dvs.;

Nu trebuie sa coincida sau sa fie asemanatoare numele membrilor
familiei;

Nu trebuie sa coincida sau sa fie asemanatoare cu o eventuala
porecla (nickname);

Nu trebuie sa coincida cu codul numeric personal;

Nu trebuie sa coincida cu data nasterii.;

Nu trebuie sa coincida cu numarul de inmatriculare al masginii;

Nu trebuie sa coincida cu adresa;

Nu trebuie sa fie numarul dvs. de telefon;

Nu trebuie sa coincida cu numele orasului;

Nu trebuie sa coincida cu numele departamentului etc.;

Nu trebuie sa coincida cu nume de strazi;

Nu trebuie sa coincida cu marci sau modele de masini;

Nu trebuie sa coincida cu argouri;

Nu trebuie sa coincida cu obscenitati;

Nu trebuie sa fie termeni tehnici;

Nu trebuie sa coincidd cu numele, mascota sau sloganul unei
scoli;

Nu trebuie sa coincida cu informatii despre proprietarul contului
care sunt cunoscute sau usor de ghicit (mancarea, culoarea
preferata, sportul preferat etc.);

Nu trebuie sa coincida cu un acronim popular;

Nu trebuie sa fie cuvinte din dictionar;

Nu trebuie sa fie opusul tuturor celor de mai sus.

Parolele nu trebuie sa fie reutilizate pentru o perioada de un an.
Parolele nu trebuiesc divulgate in nici o situatie

Parolele trebuiesc tratate ca informatie confidentiala.

Incalcarea acestui regulament se sanctioneaza prin masuri disciplinare
care pot include:

1. Rezilierea contractului de munca in cazul angajatilor,

2. Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor,
consultantilor sau voluntarilor;

3. Suspendarea sau exmatricularea in cazul studentilor,
4. Interzicerea accesului la sistemul RIC,
Toate actiunile care contravin legilor vor fi raportate organelor competente.

Creat: D.C.D., 25.05.2004, Modificat: 26.05.2004 Pagina

Aprobat: Senatul Universitatii ,Alexandru loan Cuza” din lasi 16-71 din 89



Plan de Securitate

privind Sistemul Resurselor Informatice si de Comunicatii al Universitatii ,Alexandru loan Cuza”

Alte Dispozitii

Referinte

Versiune: 1.0.0
Aprobat: .
Efectiv. .

10.

11.

din lasi - Parole de Acces

Utilizatorii trebuie sa anunte OSRIC sau OSRICD in cazul in care se
observa orice problema/bresa in sistemul de securitate a RIC din
cadrul Universitatii “Alexandru loan Cuza” din lasi cét si orice posibila
intrebuintare gresitd sau incalcare a regulamentelor in vigoare.

Utilizatorii nu trebuie sa incerce sa obtina acces la date sau programe
din RIC pentru care nu au autorizatie sau consimtamant explicit.

Utilizatorii nu trebuie sa divulge sau sa instrdineze nume de cont-uri,
parole, Numere de Ildentificare Personala (PIN-uri), dispozitive pentru
autentificare (ex.: Smartcard) sau orice dispozitive si/sau informatii
similare utilizate Tn scopuri de autorizare si identificare.

Departamentele si facultatile sunt responsabile de autorizarea
utilizatorilor pentru folosirea adecvata a RIC.

Orice informatie folositd in sistemul RIC trebuie s& fie pastrata
confidentiald si in siguranta de catre utilizator. Faptul ca informatiile
pot fi stocate electronic nu schimba cu nimic obligativitatea de a le
pastra confidentiale si in sigurantd, tipul informatiei sau chiar
informatia in sine stau la baza determinarii gradului de siguranta
necesar.

Departamentele si  Facultatile trebuie s& ofere facilitati
corespunzatoare de control al accesului in scopul monitorizarii RIC,
protejarii datelor si programelor impotriva intrebuintarii gresite, in
concordanta cu necesitétile stabilite de acestea. Accesul trebuie sa fie
documentat, autorizat si controlat in mod corespunzator.

RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc1244 .txt

ISO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitéatilor publice, a functiilor
publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul
telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnatura electronica.

Lege nr. 544 din 12 octombrie 2001
privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea
Normelor tehnice si metodologice pentru aplicarea Legii nr. 455-2001
privind semnatura electronica

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de
securitate a prelucrarilor de date cu caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate
ale notificarilor prevazute de Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care

nu este necesara notificarea prelucrarii unor date cu caracter personal
care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal si libera circulatie
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a acestor date.
12. Hotaréare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete

de serviciu.
13. Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor
clasificate.
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17. Sistemul de Mesagerie Electronica

Introducere Acest regulament este stabilit astfel incat:

1. Sa fie In conformitate cu regulamentele si mandatele in vigoare pentru
administrarea RIC.

2. Sa stabileasca practici prudente si acceptabile privind utilizarea
sistemului de mesagerie electronica (posta electronica).

3. Sa instruiasca persoanele ce folosesc sistemul de mesagerie
electronica privind responsabilitatile asociate folosirii acestui serviciu.

Scop Scopul Regulamentului privind Sistemul de Mesagerie Electronica al
Universitatii “Alexandru loan Cuza” din lasi, este de a stabili regulile pentru
utilizarea serviciului de posta electronica din cadrul Universitatii “Alexandru
loan Cuza” din lasi, privind trimiterea, primirea sau stocarea mesajelor
asociate postei electronice.

Audienta Regulamentul privind Sistemul de Mesagerie Electronica al Universitaii
»Alexandru loan Cuza” din lasi, se aplicd nediscriminatoriu tuturor
persoanelor care au permisiuni de acces la orice resursa informatica din
cadrul Universitatii care are capacitatea de a trimite, primi sau stoca
mesaje asociate postei electronice.

Definitii Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de
tiparire/imprimare, dispozitive de afigare, unitati de stocare, si toate
activitatile asociate calculatorului care implica utilizarea oricarui dispozitiv
capabil sa receptioneze email, sa navigheze pe site-uri de Web, cu alte
cuvinte, capabil sa& transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframe-uri, servere, calculatoare personale,
calculatoare-agenda (notebook-uri), calculatoare de buzunar, asistent
digital personal (Personal Digital Assistant - PDA), pagere, sisteme de
procesare distribuitd, echipament de laborator si medical conectat la retea
si controlat prin calculator (tehnologie Tincapsulatda), resurse de
telecomunicatii, medii de retea, telefoane, faxuri, imprimante si alte
accesorii. La acestea se adauga procedurile, echipamentul, facilitatile,
programele si datele care sunt proiectate, construite, puse in functiune
(operationale) si mentinute pentru a crea, colecta, inregistra, procesa,
stoca, primi, afiga si transmite informatia.

Sistem de Mesagerie Electronica: orice program care permite ca mesajele
in format electronic sa fie transmise de la un sistem de calcul Ia altul.
Mesagerie Electronica: orice mesaj, imagine, formular, atasament, date
sau orice alt mijloc de comunicatie, trimise, primite sau stocate intr-un
sistem de mesagerie electronica.

Regulament privind | 1. Toti utilizatorii sistemului RIC, fara exceptie, vor folosi adrese e-mail

Sistemul de din domeniul uaic.ro (toate adresele e-mail vor avea sufixul uaic.ro).
Mesager_|e~ 2. Urmatoarele activitati sunt interzise de regulament:
Electronica

e Trimiterea de mesaje cu caracter de intimidare sau hartuire;

e Folosirea sistemului de mesagerie electronica in scopuri
personale;

e Folosirea sistemului de mesagerie electronica in scopuri politice
Versiune: 1.0.0
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sau pentru campanii politice;

e Incélcarea drepturilor de autor prin distribuirea neautorizatd a
materialelor protejate;

o Folosirea altei identitati decat cea reald atunci cand se trimite
email, exceptand cazurile cand persoana este autorizata in scop
de suport administrativ.

e Folosirea programelor de posta electronicé neautorizate.

3. Urmatoarele activitati sunt interzise deoarece impiedicd buna
functionare a comunicatiilor Tn retea si eficienta sistemelor de
mesagerie electronica:

e Trimiterea sau retrimiterea email-urilor in lant;

e Trimiterea mesajelor nesolicitate catre grupuri de persoane,
exceptand cazurile in care aceste mesaje deservesc institutia.

e Trimiterea mesajelor de dimensiuni foarte mari;
e Trimiterea sau retrimiterea mesajelor ce pot contine virusi.

4. Toate informatiile si datele confidentiale ale Universitatii “Alexandru
loan Cuza” din lagi, transmise catre alte retele externe, trebuie sa fie
criptate.

5. Toate activitatile utilizatorilor ce implica accesul si/sau folosirea RIC
ale Universitatii “Alexandru loan Cuza” pot fi oricdnd inregistrate si
analizate.

6. Utilizatorii serviciilor de mesagerie electronicd nu trebuie sa dea
impresia ca reprezinta, ca Tsi spun opinia sau dau declaratii in numele
Universitatii ,Alexandru loan Cuza”, cu exceptia situatiilor in care
acestia sunt autorizati in mod corespunzator (implicit sau explicit) sa
facd acest lucru. Atunci cand este cazul, se va include o declaratie
explicita prin care utilizatorul specifica faptul ca nu reprezinta
Universitatea “Alexandru loan Cuza”. Un exemplu de declaratie simpla
este: “parerile exprimate sunt personale, si nu ale Universitatii
"Alexandru loan Cuza” din lasi.

7. Utilizatorii nu trebuie sa trimita, retrimitd sau sa primeasca informatii
confidentiale sau senzitive ce privesc ,Universitatea Alexandru loan
Cuza”, folosind conturi utilizator care nu sunt proprietatea Universitatii
»Alexandru loan Cuza”. Exemple de astfel de conturi, sunt (dar nu sunt
limitate numai la acestea: Hotmail, Yahoo mail, AOL mail), precum si
adrese de email puse la dispozitie de alti Furnizorii de Servicii Internet.

8. Utilizatorii nu trebuie sa trimita, retrimita, primeasca sau sa stocheze
informatii confidentiale sau nesigure, ce privesc Universitatea
,<Alexandru loan Cuza”, folosind dispozitive de comunicatii mobile care
nu sunt autorizate de Universitatea ,Alexandru loan Cuza”. Exemple
de astfel de dispozitive (dar nu sunt limitate numai la acestea) sunt:
asistenti digitali personali, pagere ce permit trimiterea/primirea de
informatii si telefoanele mobile.

Masuri Disciplinare | incélcarea acestui regulament se sanctioneaza prin masuri disciplinare
care pot include:

1. Rezilierea contractului de munca in cazul angajatilor,

2. Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor,
consultantilor sau voluntarilor;

3. Suspendarea sau exmatricularea in cazul studentilor,
4. Interzicerea accesului la sistemul RIC,

Versiune: 1.0.0
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Toate actiunile care contravin legilor vor fi raportate organelor competente.

Acest Regulament are ca parte integrantd urmatoarele dispozitii:

1.

Intreg personalul este responsabil privind modul de utilizare a RIC;

fiecare utilizator este direct raspunzator pentru actiunile care pot

afecta securitatea RIC.

Utilizatorii sunt responsabili nediscriminatoriu  privind raportarea

oricarei suspiciuni sau confirmari de ncalcare a acestui regulament.

Utilizarea RIC se face numai in interes de serviciu.

Nu exista nici o asigurare a confidentialitatii datelor personale sau a

accesului la informatii folosind protocoale de genul, dar nelimitate la,

posta electronica, navigare pe Web, conversatii telefonice, transmisie

fax-uri si alte instrumente de conversatie electronica. Utilizarea

acestor instrumente de comunicatie electronica poate fi monitorizata in

scopul unor investigatii sau al rezolvarii unor plangeri in conditiile

legilor in vigoare.

Departamentele si facultatile sunt responsabile de autorizarea

utilizatorilor pentru folosirea adecvata a RIC.

Orice informatie folosita in sistemul RIC trebuie sa fie pastrata

confidentiala si in siguranta de catre utilizator. Faptul ca informatiile

pot fi stocate electronic nu schimba cu nimic obligativitatea de a le

pastra confidentiale si in siguranta, tipul informatiei sau chiar

informatia in sine stau la baza determinarii gradului de siguranta

necesar.

Departamentele si  Facultatile trebuie sa ofere facilitati

corespunzatoare de control al accesului Tn scopul monitorizarii

sistemului RIC pentru protejarea datelor si programelor impotriva

intrebuintarii gresite, in concordantd cu necesitatile stabilite de

acestea. Accesul trebuie sa fie documentat, autorizat si controlat in

mod corespunzator.

RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc1244.txt

ISO 17799 — Standard detaliat de securitate:

http://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru

asigurarea transparentei in exercitarea demnitatilor publice, a functiilor

publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu

caracter personal si protectia vietii private in sectorul

telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu

privire la prelucrarea datelor cu caracter personal si libera circulatie a

acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnéatura electronica.

Lege nr. 544 din 12 octombrie 2001

privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea

Normelor tehnice si metodologice pentru aplicarea Legii nr. 455-2001

privind semnatura electronica

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de

securitate a prelucrarilor de date cu caracter personal.
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10. Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate
ale notificarilor prevazute de Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

11. Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care
nu este necesara notificarea prelucrarii unor date cu caracter personal
care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

12. Hotaréare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete

de serviciu.
13. Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor
clasificate.
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din lasi - Detectarea Virusilor

18. Detectarea Virusilor

Numarul incidentelor de securitate si costurile ce rezulta din intreruperea
si restabilirea serviciilor RIC sunt in continua crestere. Cateva dintre
actiunile care pot fi luate pentru reducerea riscurilor si scaderea costurilor
incidentelor de securitate sunt: implementarea unor reguli severe de
securitate, blocarea accesului inutil la RIC, detectarea in timp util si
minimizarea efectelor cauzate de incidente de securitate.

Scopul Regulamentului de Detectare a Virusilor din RIC este de a descrie

masuri ce trebuie luate pentru  prevenirea, detectarea si indepartarea
programelor de tip virus, vierme sau altele asemanatoare.

Regulamentul de Detectare a Virusilor a Resurselor Informatice si de
Comunicatii al Universitatii ,Alexandru loan Cuza” din lasi se aplica
nediscriminatoriu tuturor persoanelor carora li s-a permis accesul la orice
resursa informatica si de comunicatii a Universitatii ,Alexandru loan Cuza”
din lasi.

Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de
tiparire/imprimare, dispozitive de afigsare, unitati de stocare, si toate
activitatile asociate calculatorului care implica utilizarea oricarui dispozitiv
capabil sa receptioneze email, sa navigheze pe site-uri de web, cu alte
cuvinte, capabil sa transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframe-uri, servere, calculatoare personale,
calculatoare-agenda (notebook-uri), calculatoare de buzunar, asistent
digital personal (Personal Digital Assistant - PDA), pagere, sisteme de
procesare distribuitd, echipament de laborator si medical conectat la retea
si controlat prin calculator (tehnologie Tincapsulata), resurse de
telecomunicatii, medii de retea, telefoane, faxuri, imprimante si alte
accesorii. La acestea se adauga procedurile, echipamentul, facilitatile,
programele si datele care sunt proiectate, construite, puse in functiune
(operationale) si mentinute pentru a crea, colecta, inregistra, procesa,
stoca, primi, afisa si transmite informatia.

Administratorul Resurselor Informatice si de Comunicatii (ARIC):
Responsabil la nivelul Universitatii cu administrarea si finantarea RIC ale
Universitatii ,Alexandru loan Cuza” din lasi. Desemnarea ARIC are ca
scop stabilirea in mod clar a responsabilitatii privind crearea, modificarea
si aprobarea regulamentelor privind activitatile de finantare, administrare gi
utilizare a RIC. Daca nu este desemnat un ARIC de catre conducerea
Universitatii, titlul este atribuit iTn mod automat Rectorului Universitaii
Alexandru loan Cuza lasi.

Ofiter responsabil cu Securitatea RIC (OSRIC): Raspunde in fata ARIC
privind administrarea functilor de securitate a informatiei in cadrul
Universitatii “Alexandru loan Cuza”. Este persoana de contact intern i
extern a Universitatii “Alexandru loan Cuza” pentru orice problema fin
legatura cu securitatea RIC. Functia OSRIC este asumata de catre seful
Departamentului de Comunicatii Digitale (D.C.D.). Seful D.C.D. poate
numi o alta persoana in functia de OSRIC, persoana care trebuie validata
de catre ARIC.

Ofiter responsabil cu securitatea RIC la nivel Departamental: (OSRICD):
Persoana responsabila de monitorizarea si implementarea controalelor de
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securitate si a procedurilor pentru sistemul RIC la nivelul unui
Departament sau al unei Facultati. Acesta este desemnat de catre
conducatorul Departamentului/Facultatii si validat de catre OSRIC.

Utilizator: O persoand, o aplicatie automatizatd sau proces utilizator
autorizat de catre Universitatea ,Alexandru loan Cuza”, in conformitate cu
procedurile si regulamentele in vigoare, sa foloseasca RIC.

Virus: Un program care se auto-ataseaza la un fisier executabil sau la o
aplicatie vulnerabila si care genereaza efecte deranjante sau distructive.
Un fisier virus se executa in momentul in care este accesat un figier
infectat.

Vierme: Un program care se auto-copiaza intr-o altd parte a unui sistem
informatic. Aceste copii pot fi create pe acelasi calculator sau pot fi trimise
catre alte calculatoare prin intermediul retelei. Prima utilizare a termenului
descria un program care se multiplica intr-o retea de calculatoare, folosind
resursele sau calculatoarele neutilizate din retea pentru a distribui aceste
copii. Unii dintre acesti viermi reprezinta o amenintare la adresa securitatii
din cauza ca folosesc resursele RIC pentru a se multiplica, cauzand
inarcare suplimentara a retelei. Un vierme este asemanator unui virus prin
faptul ca se auto-copiaza, diferenta constand in faptul ca un vierme nu are
nevoie sa se ataseze la anumite figiere sau sectoare pentru a se
multiplica.

Cal Troian: De obicei un program de tip virus sau vierme care este ascuns
sub aparenta unui program atractiv sau inofensiv. Victimele pot primi un
astfel de virus prin email sau prin transfer prin retea sau de pe un mediu
de stocare (discheta, CD).

Regulament de 1. Toate statiile de lucru de sine statatoare sau conectate la reteaua de

Detectare a comunicatii a Universitatii “Alexandru loan Cuza”, trebuie sa utilizeze

Virusilor programe antivirus aprobate de catre OSRIC sau, dupa caz, de catre
OSRICD.

2. Programele antivirus nu trebuie dezactivate.

3. Configuratia programului antivirus trebuie sa nu fie modificata intr-un
mod care sa reduca eficacitatea programului.

4. Frecventa actualizarilor automate a programului antivirus trebuie
asigurata de catre utilizator.

5. Orice server de fisiere conectat la reteaua Institutiei trebuie sa
utilizeze un program antivirus aprobat in scopul detectarii si curatirii
virugilor care pot infecta fisierele puse la dispozitie.

6. Orice server sau gateway pentru e-mail trebuie sa foloseasca un
program antivirus pentru e-mail aprobat si trebuie sa respecte regulile
de instalare si utilizare a acestui program.

7. Orice virus care nu a putut fi Inlaturat automat de catre programul
antivirus constituie un incident de securitate si trebuie raportat imediat
OSRIC sau OSRICD.

Masuri Disciplinare = Incélcarea acestui regulament se sanctioneaza prin masuri disciplinare
care pot include:

1. Rezilierea contractului de munca in cazul angajatilor,

2. Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor,
consultantilor sau voluntarilor;

3. Suspendarea sau exmatricularea in cazul studentilor,
4. Interzicerea accesului la sistemul RIC,

Versiune: 1.0.0

Aprobat: .
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Toate actiunile care contravin legilor vor fi raportate organelor competente.

Alte Dispozitii Acest Regulament are ca parte integranta urmatoarele dispozitii:

1.

10.

Referinte 1.

Versiune: 1.0.0
Aprobat: .
Efectiv. .

Intreg personalul este responsabil privind modul de utilizare a RIC;
fiecare utilizator este direct responsabil pentru actiunile care pot afecta
securitatea RIC.

Utilizatorii sunt responsabili nediscriminatoriu  privind raportarea
oricarei suspiciuni sau confirmari de Tncalcare a acestui regulament.

Utilizarea RIC se face numai in interes de serviciu.

Nu exista nici o asigurare a confidentialitatii datelor personale sau a
accesului la informatii folosind protocoale de genul, dar nelimitate la,
posta electronica, navigare pe Web, conversatii telefonice, transmisie
fax-uri si alte instrumente de conversatie electronica. Utilizarea
acestor instrumente de comunicatie electronica poate fi monitorizata in
scopul unor investigatii sau al rezolvarii unor plangeri in conditiile
legilor in vigoare.

Departamentele si facultatile sunt responsabile de autorizarea
utilizatorilor pentru folosirea adecvata a RIC.

Orice informatie folosita in sistemul RIC trebuie sa fie pastrata
confidentiala si in siguranta de catre utilizator. Faptul ca informatiile
pot fi stocate electronic nu schimba cu nimic obligativitatea de a le
pastra confidentiale si in siguranta, tipul informatiei sau chiar
informatia in sine stau la baza determinarii gradului de siguranta
necesar.

Toate programele de calculator, aplicatiile, codul sursa, codul obiect,
documentatia si datele trebuie protejate fiind proprietatea Universitatii.

Departamentele gi  Facultdtile trebuie sa ofere facilitati
corespunzatoare de control al accesului in scopul monitorizarii RIC in
scopul protejarii datelor si programelor impotriva intrebuintarii gresite,
in concordantd cu necesitatile stabilite de acestea. Accesul trebuie sa
fie documentat, autorizat si controlat in mod corespunzator.

Orice program comercial utilizat in cadrul sistemului RIC trebuie sa fie
insotit de Licentd care sa specifice clar drepturile de utilizare si
restrictile produsului. Personalul trebuie sa respecte prevederile
Licentelor si nu este permisa copierea ilegala a softului cu licenta.
ARIC, prin intermediul D.C.D., a Departamentelor si Facultatilor, fsi
rezerva dreptul de a sterge orice produs fara Licentd de pe orice
sistem din cadrul RIC.

ARIC, prin intermediul D.C.D., a Departamentelor si Facultatilor, fsi
rezerva dreptul de a sterge, de pe orice sistem, orice program sau
fisier care nu are legatura cu scopul muncii respective. Exemple de
astfel de programe sau fisiere: jocuri, programe de comunicare a
mesajelor (AOL, Yahoo Messenger, MSN etc.), pop email, fisiere cu
muzica (mp3, wav etc.), fisiere grafice (bmp, gif, jpg etc.), programe tip
freeware si shareware.

RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc1244.txt

ISO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitéatilor publice, a functiilor
publice gi in mediul de afaceri, prevenirea si sanctionarea coruptiei.
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12.

13.
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Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul
telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnéatura electronica.

Lege nr. 544 din 12 octombrie 2001
privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea
Normelor tehnice si metodologice pentru aplicarea Legii nr. 455-2001
privind semnatura electronica

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de
securitate a prelucrarilor de date cu caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate
ale notificarilor prevazute de Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care
nu este necesara notificarea prelucrarii unor date cu caracter personal
care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

Hotéaréare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete
de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor
clasificate.
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19. Licente de utilizare

Programele si tehnologiile informatice sunt protejate prin Licente de
utilizare. Acestea pot fi utilizate numai in conformitate cu prevederile
Licentelor, prevederi care trebuie cunoscute de catre toti utilizatorii.

Regulamentul privind Licentele de Utilizare stabileste reguli de utilizare a
programelor informatice, precum si a tuturor informatiilor protejate prin
Licente in cadrul sistemului RIC al Universitétii “Alexandru loan Cuza” din
lasi.

Regulamentul privind Licentele de Utilizare al Universitatii ,Alexandru loan
Cuza” din lasi se aplica nediscriminatoriu tuturor persoanelor carora li s-a
permis accesul la orice resursa informatica si de comunicatii a Universitatii
»2Alexandru loan Cuza” din lasi.

Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de
tiparire/imprimare, dispozitive de afigare, unitati de stocare, si toate
activitatile asociate calculatorului care implica utilizarea oricarui dispozitiv
capabil sa receptioneze email, sa navigheze pe site-uri de Web, cu alte
cuvinte, capabil sa& transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframe-uri, servere, calculatoare personale,
calculatoare-agenda (notebook-uri), calculatoare de buzunar, asistent
digital personal (Personal Digital Assistant - PDA), pagere, sisteme de
procesare distribuitd, echipament de laborator si medical conectat la retea
si controlat prin calculator (tehnologie Tincapsulata), resurse de
telecomunicatii, medii de retea, telefoane, faxuri, imprimante si alte
accesorii. La acestea se adauga procedurile, echipamentul, facilitatile,
programele si datele care sunt proiectate, construite, puse in functiune
(operationale) si mentinute pentru a crea, colecta, inregistra, procesa,
stoca, primi, afiga si transmite informatia.

Administratorul Resurselor Informatice si de Comunicatii (ARIC):
Responsabil la nivelul Universitatii cu administrarea si finantarea RIC ale
Universitatii “Alexandru loan Cuza” din lasi. Desemnarea ARIC are ca
scop stabilirea in mod clar a responsabilitatii privind crearea, modificarea
si aprobarea regulamentelor privind activitatile de finantare, administrare si
utilizare a RIC. Daca nu este desemnat un ARIC de catre conducerea
Universitatii, titlul este atribuit in mod automat Rectorului Universitatii
Alexandru loan Cuza lasi.

1. Universitatea “Alexandru loan Cuza” din lasi furnizeaza un numar
suficient de copii cu Licenta pentru toate programele aprobate spre
utilizare astfel incat angajatii sa isi poata desfagura munca intr-un mod
eficient si rapid.

2. Universitatea “Alexandru loan Cuza” din lasi trebuie sa se puna de
acord in mod adecvat cu furnizorii implicati pentru obtinerea de copii
aditionale ale licentelor dacad si cand acestea sunt necesare in
activitatea institutiei.

3. Copiile suplimentare ale materialelor protejate prin drepturi de autor nu
vor fi stocate pe sistemele sau resursele retelei Universitatii
“Alexandru loan Cuza” in situatia in care nu existd aprobari specifice.
Administratorii de sistem vor sterge produsele si toate materialele
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protejate prin drepturi de autor Tn situatia mentionata, cu exceptia
cazului Tn care utilizatorii implicati fac dovada autorizatiei de folosire
sau stocare de la producatorii de drept.

Programele sau alte bunuri informatice aflate sub incidenta drepturilor
de autor aflate in posesia Universitatii “Alexandru loan Cuza” din lasi
nu vor fi copiate, cu exceptia cazului in care aceasta copiere este in
concordanta cu prevederile licentei.

Incélcarea acestui regulament se sanctioneaza prin masuri disciplinare
care pot include:

1.
2.

3.
4.

Rezilierea contractului de munca in cazul angajatilor,

Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor,
consultantilor sau voluntarilor;

Suspendarea sau exmatricularea in cazul studentilor,
Interzicerea accesului la sistemul RIC,

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Acest Regulament are ca parte integrantd urmatoarele dispozitii:

1.

intreg personalul este responsabil privind modul de utilizare a RIC;
fiecare utilizator este direct responsabil pentru actiunile care pot afecta
securitatea RIC.

Utilizatorii sunt responsabili nediscriminatoriu  privind raportarea
oricarei suspiciuni sau confirmari de incalcare a acestui regulament.

Utilizarea RIC se face numai in interes de serviciu.

Nu exista nici o asigurare a confidentialitatii datelor personale sau a
accesului la informatii folosind protocoale de genul, dar nelimitate la,
posta electronica, navigare pe Web, conversatii telefonice, transmisie
fax-uri si alte instrumente de conversatie electronica. Utilizarea
acestor instrumente de comunicatie electronica poate fi monitorizata in
scopul unor investigatii sau al rezolvarii unor plangeri in conditiile
legilor in vigoare.

Departamentele si facultatile sunt responsabile de autorizarea
utilizatorilor pentru folosirea adecvata a RIC.

Orice informatie folosita in sistemul RIC trebuie sa fie pastrata
confidentiald si in siguranta de catre utilizator. Faptul ca informatiile
pot fi stocate electronic nu schimba cu nimic obligativitatea de a le
pastra confidentiale si in siguranta, tipul informatiei sau chiar
informatia in sine stau la baza determinarii gradului de siguranta
necesar.

Orice program comercial utilizat in cadrul RIC trebuie sa fie insotit de
Licenta care sa specifice clar drepturile de utilizare si restrictiile
produsului. Personalul trebuie sa respecte prevederile Licentelor si nu
este permisa copierea sau distribuirea ilegald a softului cu licenta.
ARIC, prin intermediul D.C.D., a Departamentelor si Facultatilor, isi
rezerva dreptul de a gterge orice produs fara Licentd de pe orice
sistem din cadrul RIC.

ARIC, prin intermediul D.C.D., a Departamentelor si Facultatilor, fsi
rezerva dreptul de a sterge, de pe orice sistem, orice program sau
fisier care nu are legatura cu scopul muncii respective. Exemple de
astfel de programe sau fisiere: jocuri, programe de comunicare a
mesajelor (AOL, Yahoo Messenger, MSN etc.), pop email, fisiere cu
muzica (mp3, wav etc.), fisiere grafice (bmp, gif, jpg etc.), programe tip
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freeware si shareware.

RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc1244.txt

ISO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitatilor publice, a functiilor
publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul
telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnatura electronica.

Lege nr. 544 din 12 octombrie 2001
privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea
Normelor tehnice si metodologice pentru aplicarea Legii nr. 455-2001
privind semnatura electronica

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de
securitate a prelucrarilor de date cu caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate
ale notificarilor prevazute de Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care
nu este necesara notificarea prelucrarii unor date cu caracter personal
care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

Hotéréare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete
de serviciu.

Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor
clasificate.
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Departamentul de Comunicatii Digitale

Plan de Securitate
privind Sistemul Resurselor Informatice si de
Comunicatii al Universitatii ,Alexandru loan Cuza” din
lasi

20. Relatii cu Terti

Introducere Exista posibilitatea ca furnizorii, prin conditii stipulate in contracte
incheiate cu Universitatea “Alexandru loan Cuza”, sa necesite acces la
sistemul RIC. Exemple de astfel de situatii ar putea fi: vizualizare, copiere
sau modificare a datelor din jurnale cu informatii privind accesul la RIC,
instalarea, remedierea sau corectarea programelor sau sistemelor de
operare, monitorizarea gi reglarea parametrilor de functionare ale
diverselor dispozitive sau echipamente conectate la sistemul RIC.

Stabilirea unor limite si a unor controale pentru ceea ce poate fi accesat,
copiat, modificat si controlat de catre furnizori va elimina sau reduce riscul
aducerii de prejudicii materiale sau de naturd morala Universitatii
“Alexandru loan Cuza” din lasi.

Scop Scopul Regulamentului de Relatii cu Terti este de a stabili regulile pentru
accesul Furnizorilor la RIC ale Universitatii “Alexandru loan Cuza” si la
serviciile de intretinere (curent, apa, instalatii de stingere a incendiilor,
instalatii de climatizare, instalatii de control a accesului etc.) care sunt
controlate prin dispozitive ce utilizeaza sistemul RIC, responsabilitatile ce
revin Furnizorului in ceea ce priveste protectia informatiei in cadrul
Universitatii “Alexandru loan Cuza” din lasi.

Audienta Regulamentul de Relatii cu Terti al Universitatii ,Alexandru loan Cuza” din
lasi se aplica nediscriminatoriu tuturor persoanelor carora li s-a permis
accesul la orice resursd informaticd si de comunicatii a Universitatii
»<Alexandru loan Cuza” din lasi.

Definitii Resurse Informatice si de Comunicatii (RIC): toate dispozitivele de
tiparire/imprimare, dispozitive de afigsare, unitati de stocare, si toate
activitatile asociate calculatorului care implica utilizarea oricarui dispozitiv
capabil sa receptioneze email, sd navigheze pe site-uri de Web, cu alte
cuvinte, capabil sa transmita, stocheze, administreze date electronice,
incluzand, dar nu limitat la: mainframe-uri, servere, calculatoare personale,
calculatoare-agenda (notebook-uri), calculatoare de buzunar, asistent
digital personal (Personal Digital Assistant - PDA), pagere, sisteme de
procesare distribuita, echipament de laborator si medical conectat la retea
si controlat prin calculator (tehnologie Tincapsulatd), resurse de
telecomunicatii, medii de retea, telefoane, faxuri, imprimante si alte
accesorii. La acestea se adauga procedurile, echipamentul, facilitatile,
programele si datele care sunt proiectate, construite, puse in functiune
(operationale) si mentinute pentru a crea, colecta, inregistra, procesa,
stoca, primi, afisa si transmite informatia.

Administratorul Resurselor Informatice si de Comunicatii (ARIC):
Responsabil la nivelul Universitatii cu administrarea si finantarea RIC ale
Universitatii ,Alexandru loan Cuza” din lasi. Desemnarea ARIC are ca
scop stabilirea in mod clar a responsabilitatii privind crearea, modificarea
si aprobarea regulamentelor privind activitatile de finantare, administrare si
utilizare a RIC. Daca nu este desemnat un ARIC de catre conducerea
Universitatii, titlul este atribuit in mod automat Rectorului Universitatii
Alexandru loan Cuza lasi.
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din lagi - Relatii cu Terti

Furnizor: Persoana fizica/juridica care ofera bunuri sau servicii Universitatii
“Alexandru loan Cuza” din lasi in baza unui contract comercial sau de
colaborare.

1.

Orice activitate desfasuratd de furnizor care implica acces la RIC
trebuie s& se conformeze cu regulamentele in vigoare ale Universitatii
“Alexandru loan Cuza” din lasi, cu procedurile standard si conventiile
care cuprind, dar nu se limiteaza la urmatoarele:

e Regulamente de Securitate a Accesului Fizic
¢ Regulamente de Confidentialitate

o Regulamente de Securitate a Accesului la RIC
e Regulamente de Modificare si Modernizare

e Regulamente referitoare la Licente

¢ Regulament de Utilizare Acceptabila

In toate conventiile si contractele ncheiate cu Furnizori trebuie
specificate urmatoarele:

e Informatiile din cadrul Universitatii “Alexandru loan Cuza” din lasi,
la care Furnizorul are drept de acces;

e Modul in care informatiile la care Furnizorul are drept de acces
urmeaza a fi protejate de catre acesta precum si masuri ce vor fi
luate Tn cazul nerespectarii clauzelor;

e Metodele de predare, distrugere sau de transfer al drepturilor
informatiilor Universitati aflate Tn posesia Furnizorului, la
incheierea contractului.

Furnizorul trebuie sa foloseasca sistemul RIC din cadrul Universitaii
“Alexandru loan Cuza” din lasi numai in scopul stipulat in contract.

Orice altad informatie din sistemul RIC al Universitatii “Alexandru loan
Cuza” din lagi obtinutd de Furnizor pe durata contractului nu poate fi
folosita in interes propriu de catre Furnizor sau divulgata altora.

Toate echipamentele de intretinere ale Furnizorului, aflate in reteaua
interna a Universitatii “Alexandru loan Cuza” din lasi si care se pot
conecta in exterior prin intermediul retelei, a liniilor telefonice sau a
liniilor inchiriate, precum si toate conturile de utilizator create temporar
pentru Furnizor si necesare pentru acces la RIC ale Universitatii
“Alexandru loan Cuza” din lasi, vor fi scoase din uz la incheierea
relatiilor contractuale.

Accesului Furnizorului trebuie sa fie identificat Tn mod unic iar
administrarea parolelor sau metodelor de autentificare trebuie sa fie in
conformitate cu Regulamentul privind Parolele de Acces ale
Universitatii “Alexandru loan Cuza” si Regulamentului de Acces
Administrativ.

Activitatile principale ale Furnizorului trebuie sa fie documentate de
acesta si puse la dispozitia conducerii Universitatii, la cerere. Acestea
trebuie sa cuprinda, dar sa nu fie limitate la, evenimente precum:
schimbari de personal, schimbari de parola, schimbari majore in
derularea proiectului, timpii de sosire, de plecare si de livrare.

Tn cazul retragerii din contract a unui angajat al Furnizorului, indiferent
de motiv, Furnizorul se va asigura ca toate informatiile sensibile sunt
colectate si predate Universitatii “Alexandru loan Cuza” din lagi sau
distruse in cel mult 24 de ore de la producerea evenimentului.

In cazul terminarii/rezilierii contractului sau la cererea Universitatii
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“Alexandru loan Cuza” din lasi, Furnizorul va preda sau distruge toate
informatiile ce apartin Universitatii si va oferi certificare in scris privind
predarea sau distrugerea informatiilor in decurs de 24 de ore de la
producerea evenimentului.

In cazul incheierii contractului sau la cererea Universitatii “Alexandru
loan Cuza” din lasi, Furnizorul trebuie sa predea imediat toate
legitimatiile, cartelele de acces, echipamentele si stocurile Universitatii
“Alexandru loan Cuza” din lasi. Echipamentele si/sau stocurile care
urmeaza a fi retinute de catre Furnizor trebuiesc documentate si
autorizate de Conducerea Universitatii “Alexandru loan Cuza”.

Toate programele folosite de Furnizor in scopul furnizarii serviciilor
stipulate in contract catre Universitatea “Alexandru loan Cuza” din lasi
trebuie sa fie inventariate corespunzator si sa posede drepturi de
utilizare atestate prin Licente.

Incélcarea acestui regulament se sanctioneaza prin masuri disciplinare
care pot include:

1.
2.

3.
4.

Rezilierea contractului de munca in cazul angajatilor,

Incetarea relatiilor contractuale (de colaborare) in cazul contractantilor,
consultantilor sau voluntarilor;

Suspendarea sau exmatricularea in cazul studentilor,
Interzicerea accesului la sistemul RIC,

Toate actiunile care contravin legilor vor fi raportate organelor competente.

Acest Regulament are ca parte integrantd urméatoarele dispozitii:

1.

intreg personalul este responsabil privind modul de utilizare a RIC;
fiecare utilizator este direct raspunzator pentru actiunile care pot
afecta securitatea RIC.

Utilizatorii sunt responsabili nediscriminatoriu  privind raportarea
oricarei suspiciuni sau confirmari de ncalcare a acestui regulament.

Utilizarea RIC se face numai in interes de serviciu.

Nu exista nici o asigurare a confidentialitatii datelor personale sau a
accesului la informatii folosind protocoale de genul, dar nelimitate la,
posta electronica, navigare Web, conversatii telefonice, transmisie fax-
uri gi alte instrumente de conversatie electronica. Utilizarea acestor
instrumente de comunicatie electronica poate fi monitorizata in scopul
unor investigatii sau al rezolvarii unor plangeri in conditiile legilor in
vigoare.

Departamentele si facultatile sunt responsabile de autorizarea
utilizatorilor pentru folosirea adecvata a RIC.

Orice informatie folosita in sistemul RIC trebuie sa fie pastrata
confidentiald si Tn siguranta de catre utilizator. Faptul ca informatiile
pot fi stocate electronic nu schimba cu nimic obligativitatea de a le
pastra confidentiale si in sigurantad; tipul informatiei sau chiar
informatia in sine stau la baza determinarii gradului de siguranta
necesar.

Toate programele de calculator, aplicatiile, codul sursa, codul obiect,
documentatia si datele trebuie protejate fiind proprietatea Universitatii.

Departamentele si  Facultatile trebuie sa ofere facilitati
corespunzatoare de control al accesului in scopul monitorizarii RIC, in
scopul protejarii datelor si programelor impotriva intrebuintarii gresite,
in concordanta cu necesitatile stabilite de acestea. Accesul trebuie sa
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fie documentat, autorizat si controlat in mod corespunzator.

Orice program comercial utilizat in cadrul RIC trebuie sa fie insotit de
Licentd care sa specifice clar drepturile de utilizare si restrictiile
produsului. Personalul trebuie sa respecte prevederile Licentelor si nu
este permisa copierea sau distribuirea ilegald a softului cu licenta.
ARIC, prin intermediul D.C.D., a Departamentelor si Facultatilor, fsi
rezerva dreptul de a sterge orice produs fara Licentd de pe orice
sistem din cadrul RIC.

La incheierea relatiilor cu Universitatea “Alexandru loan Cuza” din
lasi, utilizatorii sunt obligati sa predea toate bunurile materiale si
resursele informatice administrate de Universitatea “Alexandru loan
Cuza”. Toate regulamentele de securitate pentru Resursele
Informatice se aplica si raman in vigoare in eventualitatea Tncheierii
relatiilor cu Universitatea “Alexandru loan Cuza” pana la finalizarea
acestei predari.

Departamentele si  Facultatile trebuie sa ofere modalitati
corespunzatoare de control al accesului in scopul protejarii datelor si
programelor impotriva intrebuintarii gresite. Accesul trebuie sa fie
documentat, autorizat si controlat in mod corespunzator.

Toate Departamentele gi Facultdtile trebuie sa evalueze cu atentie
riscul modificarii sau dezvaluirii neautorizate sau a pierderii datelor
pentru care sunt responsabile si sa se asigure prin folosirea sistemelor
de monitorizare ca institutia (Universitatea “Alexandru loan Cuza” din
lasi) este protejata Tmpotriva pagubelor materiale sau de orice alta
natura.

RFC 1244 — Site Security Handbook: http://www.ietf.org/rfc/rfc1244.txt

ISO 17799 — Standard detaliat de securitate:
http://www.iso17799software.com/what.htm

Lege nr. 161 din 19 aprilie 2003 privind unele masuri pentru
asigurarea transparentei in exercitarea demnitatilor publice, a functiilor
publice si in mediul de afaceri, prevenirea si sanctionarea coruptiei.

Lege nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul
telecomunicatiilor.

Lege nr. 677 din 21 noiembrie 2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera circulatie a
acestor date.

Lege nr. 455 din 18 iulie 2001 privind semnatura electronica.

Lege nr. 544 din 12 octombrie 2001
privind liberul acces la informatiile de interes public.

HOTARARE nr. 1259 din 13 decembrie 2001 privind aprobarea
Normelor tehnice si metodologice pentru aplicarea Legii nr. 455-2001
privind semnatura electronica

Ordin nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de
securitate a prelucrarilor de date cu caracter personal.

Ordin nr. 53 din 18 aprilie 2002 privind aprobarea formularelor tipizate
ale notificarilor prevazute de Legea nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date.

Ordin nr. 54 din 18 aprilie 2002 privind stabilirea unor situatii in care
nu este necesara notificarea prelucrarii unor date cu caracter personal
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care cad sub incidenta Legii nr. 677/2001 pentru protectia persoanelor
cu privire la prelucrarea datelor cu caracter personal si libera circulatie
a acestor date.

12. Hotaréare nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete

de serviciu.
13. Lege nr. 182 din 12 aprilie 2002 privind protectia informatiilor
clasificate.
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